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1l.Bevezetd és értelmezd rendelkezések

A fent nevezett szervezet a tovabbiakban ,adatkezelé”-ként, wvagy ,HUN-REN
OKOLOGIAI KUTATOKOZPONT”-ként, vagy ,szervezet”-ként keriil megnevezésre a
jelen szabédlyzatban.

1.1A Szabalyzat célja

A Jjelen Adatvédelmi és Informacidbiztonsagi Szabalyzat (a tovabbiakban
IBSZ) a szervezetnél mikodtetett informatikai rendszerek tekintetében a
biztonsdgi intézkedéseket szabalyozza, meghatdrozza a szémitdstechnikai
eszk6z6k haszndlatédnak, az adatkezelés folyamatdnak biztonsdgi szabédlyait,
tovadbbad az informatikai szerepkordket, és eléirja az egyes szerepldk
informatikai biztonsagot érinté feladatait.

* Szervezetbiztonsdg - intézkedések

* Kockézatkezelés - kockdzati matrix

* Munkatdrsaink informdcidbiztonsdgi szerepe - oktatésok

* Fizikai és kornyezeti biztonsdg - intézkedések

e Kommunikacid és az lzemeletetés irdnyitdsa - szabalyzatok

* Hozzaférések - hozzaférési szabalyzat, Jjogosultsagok
. Az informacids rendszerek beszerzése, fejlesztése, és fenntartésa
* Informécidbiztonsédgi incidensek kezelése - incidenskezelési mdédszerek

* Az Uzletmenet-folytonosdg biztositdsa - BCP-DRP

1.2A Szabalyzat hatalya személyi hatalya

Kiterjed a szervezet valamennyi, munkaviszonyban, vagy munkavégzésre
irdnyuld egyéb Jjogviszonyban &l116 személyekre, valamint azon személyekre,
akik -munkatapasztalat-szerzési, kutatdsi vagy képzési célbdl - szakmai
gyakorlatukat akutatdhelynél +to8ltik (pl.: egyetemi wvagy PhD hallgatdk,
vendégkutatdk stb.), (atovidbbiakban egyilittesen: foglalkoztatottak), tovabbéa
minden személyre, aki a szervezeti hatédly informatikai wvagy azzal
Osszefliggd rendszerét, szolgaltatésait igénybe veszi, informatikai
strukturdjat és annak eszkOzeit iizemelteti vagy hasznadlja, flggetlentl a
kutatdéhelyhez kapcsolddd jogviszonyatdl, a vele kotdtt szerzddésben vagy a
részére kiadott engedélyben rogzitett  mértékben, feltéve, hogy a
keretszabdlyzat tartalmdt szamukra megismerhetdvé tették.

1.2.1 Informatikai és Informacidbiztonsagi Szabalyzat és
Iranyelvek Felhasznaldknak

A Jjelen 1IBSZ eldirdsai alajan a szervezetnek egy ,kivonatot” készit a
munkavallaldéi részére, amely a munkatdrsakra vonatkozé legfontososabb
kovetelményeket és eléiradsokat rogziti.

1.2.2 Informatikai és Informacidbiztonsagi Szabalyzat kiilsds
partnerek részére
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Szilkség esetén a szervezet a kiilsds pratnerek részére is kivonatot készit
az &ket érintéd informacidbiztonsédgi kérdésekben, illetve a szerzddéses
pontokban rogziti azokat!

1.3A Szabalyzat targyi hatalya

. A szervezeténél 1évd adatok teljes korére, keletkezésik,
felhasznéléasuk, feldolgozdsi helyiik és megjelenési formadjuktoél
fiiggetleniil, tovabbad barmely szervezeti egység birtokdban szerepld
hardver- és szoftver eszkozre, beleértve az eszkdzok miszaki
dokumentacidjat is.

* A szervezet tulajdondban 1évd8, vagy altaluk térolt valamennyi
informatikai berendezésre, beleértve a berendezések miszaki
dokumentacidjat is;

* A rendszerprogramokra és a felhaszndldéi programokra;

. A védelmet élvezd adatok teljes korére, keletkezésik és
felhasznélésuk, valamint feldolgozéasuk helyétél, tovabba a
megjelenési formdjuktdl fiiggetlenil;

* Az adathordozdkra, azok taroldsdra és felhaszndldsara, beleértve a
feldolgozédsra beérkezés és a felhasznadldkhoz torténd eljuttatés
folyamatait is;

* Az informatikai folyamatban szerepld valamennyi dokumentécidra;

. Az adatok felhaszndléasédra vonatkozd utasitésokra.

1.4A szabalyzat alkalmazasa

Az IBSZ rendelkezéseit minden létesitett informatikai rendszer esetében és
az informécidbiztonsdg tekintetében teljes korlen alkalmazni kell.

Az IBSZ gazdéja koteles gondoskodni a szabdlyzat aktualizdlédsardl, napra
készen tartésardél és meghatdrozott rendszerességgel a felilvizsgalati
eljéaras szerinti felilvizsgalatardl. Ez vonakozik minden
informadcidébiztonsdghoz kapcsolddd dokumentumra, szabdlyzatra!

A feltlvizsgdlat sorén, a gyakorlati  tapasztalatok, az eldéfordult
biztonsdgi események, a Jjogszabalyi koérnyezet valtozédsai, a technikai
fejlédés, az alkalmazott 1UJj informatikai eszkozok, Uj programrendszerek,
fejlesztési és védelmi eljarasok, stb. miatt szlikségessé vald mdédositésokat
el kell végezni.

e figyelembe kell wvenni a szervezeti kovetelmények és prioritdsok
valtozéasait,

* meg kell fontolni az Uj fenyegetéseket és sebezhetdségeket,

* visszaigazoléast kell szerezni arrdél, hogy az 6vintézkedések
hatékonyak és megfelelbek maradtak-e.

Rendkiviili felilvizsgdlatot kell tartani, ha:
* az informatikai Dbiztonsédgot, valamint az IBSZ tartalmdt érinté

jelentds valtozéas kovetkezett be;

. a jogszabdlyi kodrnyezetben jelentds valtozas kovetkezett be;
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. Uj, lényeges kockazatok vadlnak ismertté;

. stlyos informatikai biztonsdgi incidens kovetkezett be.

1.5Ervényesités

A HUN-REN OKOLOGIAI  KUTATOKOZPONT megkdveteli  munkavallaléitél, a
partnerektdl és a felhasznéald harmadik felektdél, hogy az
informacidébiztonsdgot a szervezet 4altal az IBSZ-ben (és kapcsolddéd
dokumentumokban) roégzitetteknek, wvalamint a tovabbi vonatkozd kiilsé-belsd
szabdlyzatokban leirtaknak megfelelden alkalmazzak.

Az IBSZ joévahagyasaért, valamint kidolgozasanak és alkalmazasanak
elrendeléséért az elsé szama vezetd a felelds. Az informdcidbiztonsagi
tevékenységek koordindlaséért feleldsdket jelol ki!

1.6Az IBSZ kapcsolédéd dokumentumai

Az IBSZ-t a terjedelme, rugalmas hasznadlata és az Aattekinthetdsége miatt
tovabbi szabdlyzatokra oszthatdé fel, amelyek az IBSZ elengedhetetlen
részei, vele egyiitt kell kezelni egységben. Ezekr$l a dokumentum végén
kotelezd listat kell vezetni, illetve szlikség szerint azokat is pubikédlni
az érintettek felé.

Legfontosabb felhaszndldéi alapdokumentum a ,Munkavallaléi Nyilatkozat”,
melyet minden munkatdrsnak kételezd aldirnia és betartania, aki az
adatvédelem és informdcidbiztonsdg hatdlya ald tartozik.

2.Alapelvek

A szervezet &altal kezelt adatok védelmét a bizalmassdg, sértetlenség és a
rendelkezésre 4lléas szempontjabél Ggy kell megvaldsitani, hogy az
informacidk és informatikai kornyezetének védelme folytonos, teljes kort,
zart, valamint a kockédzatokkal ardnyos legyen.

A  védelem zartsdga akkor Dbiztositott, ha az Osszes valdszinlsithetd
fenyegetés elleni védelmi intézkedések megvaldsulnak. A védelem akkor
kockézataréanyos, ha az informatikai rendszerek &ltal kezelt adatok
védelmének erdéssége és koltségei a felmért kockdzatokkal ardnyban &llnak.

Ezeknek megfeleléen a szervezetben az informédcidbiztonsdgi szempontbdl az a
legfontosabb, hogy a szervereket megfelelden védjék a sértetlenség, a
rendelkezésre 4llds és a bizalmassdg tekintetében, mivel az Osszes fontos
informacidt itt kezelik.

Az informatikai eszkozok és rendszerek folyamatos mikodéképessége és a
biztonsdgi koévetelmények érvényestilése elsbrendld szervezeti érdek, 1igy
minden érintett kotelessége ennek szellemében tevékenykedni.

Az informécidbiztonsédg kialakitadsat és mdkodtetését befolyasoljidk a
szervezet 1igényei és céljai, Dbiztonsdgi kovetelményei, a mlkddtetett
szervezeti folyamatok, valamint a szervezet mérete és felépitése.
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A szervezet informatikai rendszereire és annak mikoédtetésére vonatkozd
szabalyok és elbirdasok maguk 1is védendé informéacidk, ezért az IBSZ-t
nyilvanosan nem terjesztenddként kell kezelni.

3.Szoftverhasznaldéi Politika

A szoftverek haszndlatit illetdéen a szervezet a kovetkezd Szoftverhasznildi
Politikat koveti:

A szerzbl jog altal védett szamitdgépes szoftverek illegélis hasznéalata és
masoléasa torvénybe utkozs cselekedet, és ellenkezik a szervezet
Szoftverhaszndlodi Politikajaval. Az ilyen jellegld szoftvermdsolast
helytelenitjik és elitéljik, ezért ennek megakaddlyozadsadra a szervezet a
kovetkezd alapelveket fogadja el:

* Semmilyen koOriilmények kozott nem Osztdndzzik, és nem tlrjik el az
illegdlis szoftvermdsolatok készitését vagy hasznalatéat.

* Minden indokolt szoftverigény kielégitésére a szervezet Jjogtiszta
szoftvert biztosit az Osszes szamitdgépre, a megfeleld idbében, és a
szilkséges mennyiségben.

* Eleget tesziink minden olyan licence vagy vasarlasi feltételnek, amely
az altalunk Dbeszerzett vagy hasznalt szoftverek felhaszndlésat
szabdlyozza.

4.Szakkifejezések és meghatarozasuk

Az 1IBSZ, a keretszabdlyzat szakkifejezés-készletre ¢épiil. A Szabdlyzatban
leirtak értelmezéséhez és annak alkalmazdsdhoz ezen szakkifejezések
ismerete és kovetkezetes értelmezése elengedhetetlen.

E dokumentumra a koévetkezd szakkifejezések és meghatdrozdsok érvényesek:

o (1) alapvetd adat: a kutatdhely szempontjabdédl jelentds értékkel bird
informéacids
adatvagyonelem; alapvetd adatok kiilondsen: személyes adatok, flizleti
titkok,

4llamhéztartadssal vagy gazdédlkodéssal kapcsolatos adatok, tovabba
azok az adatok, amelyeket a kutatdhely vezetdje vagy az adatgazdik
alapvetd adatnak nyilvanitanak (pl.: nem nyilvadnos uj kutatdsi vagy
tudoményos adatok) ;

. (2) alapvetd informécids eszkdz: olyan eszkdz, amely alapvetd adatot
kezel, vagy alapvetd informdcidhoz biztosit hozzadférést (vagy azon
eszkdzok, melyek az alapvetd adatok informdcids vagyondhoz vannak
rendelve) ;

o (3) alapvetd szolgdltatds: alapvetd informécids eszkdz szolgdltatésa;

. (4) alkalmazas: meghatédrozott célfeladatot megvaldsitd szoftverekkel
nyGjtott szolgdltatéds, amely tédmogatja a feladatellédtédssal Osszefiiggd
és a szervezeti folyamatok lebonyolitdsat, wvalamint az azokhoz
sziikséges adatok, informdcidk rendszerezett tarolédsat, feldolgozédsat
és visszakereshet&ségét;

. (5) bizalmassadg: az informacidés eszkdz azon tulajdonséga, hogy a
benne téarolt adatot, informacidét csak az arra jogosultak és csak a
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jogosultsadguk szintje szerint ismerhetik meg, hasznadlhatjdk fel,
tovabbd rendelkezhetnek a felhasznaléasardl;

. (6) biztonsédgi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az informacidés adatvagyonban  kedvezd&tlen
vadltozast vagy egy elézbleg ismeretlen helyzetet idéz eld, és
amelynek hatédsédra az informdcids eszkdz &altal hordozott informécid
bizalmassaga, sértetlensége, hitelessége, funkcionalitésa vagy
rendelkezésre allédsa elvész vagy megséril;

. (7) célnak megfeleld haszndlat biztositédsa: az adat kezelésének,
valamint az informacids eszkoz ezzel 6sszefliggd funkcidjénak
megvaldsithatdséga;

. (8) HUN-REN Kozpont: kozponti finanszirozdst, a HUN-REN Kutatdhdlédzat
iradnyitédsadra és mikodtetésére 1létrehozott, az Orszaggyllés 4&altal
alapitott koézponti kdltségvetési szerv;

. (9) észlelés: a biztonsadgi esemény bekdvetkezésének felismerése;

. (10) felhasznédld: a kutatdhely informécids adat- és eszkdzvagyondhoz
hozz4férd természetes személy vagy természetes személyhez kdzvetleniil
nem kothetd gépi tigyfél (technikai felhasznédld);

. (11) felhaszndldéi dokumentécid: az informécids eszkdz, annak eleme
vagy a rendszerszolgdltatds Dbiztonsadgos és hatékony haszndlaténak
mbédszereit tartalmazd leirds;

. (12) fenyegetés: olyan lehetséges milvelet vagy esemény, amely
sértheti az informacidés adatvagyon vagy az informacids eszkoz
biztonsédgat, tovébbad olyan mulasztdsos cselekmény, amely sértheti az
informadcidés adatvagyon biztonsagat;

. (13) fizikai védelem: a fizikai térben megvaldésuld fenyegetések
elleni védelem, amelynek fontosabb részei a természeti csapéds elleni
védelem, a mechanikai védelem, az elektronikai jelzdérendszer, az
él6erbs védelem, a beléptetdrendszer, a megfigyeldrendszer, a
tdpadramellatds, a sugarzott és vezetett zavarvédelem, klimatizadlas és
a tlzvédelem;

o (14) folytonos védelem: az idbében valtozdé korlilmények és viszonyok
ko6zott is megszakitéds nélkiil megvaldsuld védelem;

. (15) hitelesség: annak Dbizonyossdga, hogy az adat egy elvart
forrasbdél szarmazik;

i (16) informatikai biztonsdgi incidens: olyan informatikai biztonségi
esemény, amely bekdvetkezése esetén az alapvetd adat bizalmasséaga,
sértetlensége vagy rendelkezésre 4&lldsa sériilhet, bizalomvesztés
kovetkezhet be az érintett szervezettel szemben;

i (17) informatikai veszélyhelyzet (katasztréfahelyzet) : olyan
informatikai  {lzemzavar, amely nem sziintetheté meg az elvart
visszadllitdsi idén Dbelil, wvagy nyilvanvaldan katasztrdéfahelyzet
alakult ki (td@z, robbands stb.);

. (18) informédcids adatvagyon: a kutatdbhely &ltal, annak tevékenységi
korében kezelt kutatdsi adatok, wvalamint a kutatédhely 4&ltal, annak
jogszerd mikodése soran kezelt adatok Osszessége;

i (19) informacids eszkdz: az informacids eszkdzvagyon egy eleme; Az
Ibtv. hatdlya ald tartozd kutatdhelyek esetében az informdcids eszkdz
szélesebb korben értelmezendd, az elektronikus informdcids rendszer
értendd alatta.

. (20) informacibés eszkdzvagyon: a kutatdéhely 4&ltal wvagy annak
érdekében mUkodtetett informatikai eszkdzdok (hardver, szoftver,
IBSZ - Adatvédelmi és Informaciobiztonsagi Szabalyzat_20240402.docx Oldal: 6/48
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kommunikacidés héaldzat), ezen informatikai eszkozok 4&ltal nyujtott
vagy igénybe vett szolgdltatasok, valamint a kutatdhely &ltal igénybe
vett kiilsé (pl.: felhdalapu) informatikai szolgdltatédsok Osszessége;

. (21) kockazat: a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisdganak (bekovetkezési wvaldszinlségének) és az
ez altal okozott kar nagysadgéanak a fiiggvénye;

. (22) kockézatelemzés: az informéacids adatvagyon értékének,
sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhatd
kadroknak és ezek gyakorisdganak felmérése utjadn a kockazatok
feltarédsa és értékelése;

o (23) kockazatokkal arédnyos védelem: az informdcids eszkdz wvagy adat
olyan mértékd védelme, amelynek koltségei ardnyosak a fenyegetések
4ltal véarhatdan okozhatd karok Osszesitett mértékével;

o (24) kutatdhely wvagy kutatdhelyek: a HUN-REN kutatdkdzpontjai és
6nalldé kutatdintézetei, valamint a HUN-REN Kozpont;

d (25) kriptogrédfia (titkositas): az adatok valamely matematikai
algoritmus szerinti megvaltoztatdsa abbdél a célbdl, hogy csak a
jogosultak ismerhessék meg azok tartalmat; a kriptogrédfia wvalamely
adat sértetlenségének és hitelességének a bizonyitdsara is szolgédl;

. (26) letagadhatatlansadg: az adat szarmazédsédnak ellendérizhetdsége,
bizonyosséga;

. (27) logikai védelem: az informacids adatvagyonban
informadcidtechnoldgiai eszkdzokkel és eljarasokkal (programokkal,
protokollokkal) kialakitott védelem;

. (28) meghibdsodas: minden olyan felhasznaldéi szémitdgépet érintd hiba
vagy a héldézati eszkozok, valamint kozponti munkadllomasok rovid
idejd ledlléasa, amely szamottevdéen nem zavarja a norméalis
munkavégzést, és a napi {lzemeltetési feladatok soran gyorsan
kijavithatd;

. (29) méretaranyossadg: az informacidbiztonsdgi védelmi intézkedések

adott szervezet méretéhez, mlszaki és gazdasdgi 1lehetdségeihez,
valamint személyi er&forradsaihoz illeszkedd megvaldsitéasa;

. (30) reagalés: bekovetkezett biztonséagi esemény terjedésének
megakaddlyozdsédra vagy késleltetésére, a tovabbi kédrok mérséklésére
tett intézkedés;

. (31) rendelkezésre &lléds: az informécids eszko6zO0k szolgdltatésai,
valamint az ezek 4&ltal kezelt adatok az arra jogosultak szdmara a
szilkséges idében elérhetdk;

o (32) sértetlenség: az adat azon tulajdonsdga, hogy az adat tartalma
és tulajdonsdgai az elvarttal megegyeznek, valamint az informécids
eszk6z azon tulajdonséaga, hogy az rendeltetésének megfelelben

haszndlhatd;
. (33) sériilékenységvizsgdlat: az informécids adatvagyon gyenge
pontjainak (biztonsadgi rések) és az ezeken keresztiil fenyegetd

biztonsdgi eseményeknek a feltédrasa;

. (34) személyes adat: az Info tv. &ltal a személyes adatok korébe
sorolt adat vagy informécio;

. (35) teljes kord védelem: az informacids eszkdz wvalamennyi elemére
kiterjedd védelem;
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. (36) torzsadat: olyan kiegészitd adatok, melyek az objektumok azon
tulajdonsagait irjak le, melyek menet koézben jellemzdéden  nem
vadltoznak;
. (37) zart védelem: az Osszes szamitédsba vehetd fenyegetést figyelembe

vevd védelem.

5.Titoktartasi megallapodasok

A titoktartési megédllapodés arra szolgdl, hogy kotelezzen az adott
informaciod bizalmasséagéanak, vagy titkossaganak megtartasara. Az
alkalmazottak, munkatdrsak rendszerint az ilyen megédllapodédst alkalmazasuk
feltételei keretében irjak ala.

A munkavallaldinkkal a »Munakvallaldi Nyilatkozat” tartalmazza a
titoktartdsra vonatkozd részeket.

Alkalmi munkaerdnek és a kilsé fél felhasznadldinak, munkatdrsainak, akikrdél
a meglévd, a titoktartdsi megdllapodédst 1is tartalmazd szerzddés nem
intézkedik, kilén titoktartédsra vonatkozd megdllapodast kell aldirniuk, még
mieldétt az informacidé-feldolgozd eszkdzokhdz hozzadférést nyernének.

A  titoktartési megdllapodést fellil kell vizsgalni a megfeleldség
tekintetében, ha az alkalmazédsi feltételek megvaltoznak, kiiléndésen pedig
akkor, amikor az alkalmazottak arra késziilnek, hogy kilépjenek a
munkahelylikrél, vagy ha kdzeleg az alvadllalkozdéi vagy munkaszerzddések
lejéarta.

6. Szerzdédések

6.1 Beszallitol és szolgaltatdl szerzddések

Bizonyos beszadllitdnak, és egyes munkatdrsainak kiilon-kiilon titoktartési
nyilatkozatot kell tennie a szerzddésben, vagy kiiléndlld dokumentumban,
amelyben a beszdllitd feleldsséget vallal arra, hogy az altala szallitott
megoldésokrdl, illetve az &agazatbdl tudomédsara jutott egyéb informdcidkrdl
nem ad téjékoztatadst harmadik félnek.

Bizonyos szolgdltatdi szerzddésekben meg kell hatédrozni a hatéarozni a
garancidra, a téamogatéasra, szolgadltatédsra, az SLA-ra vonatkozd, illetve a
szolgdltatdéi fél rendelkezésre &llédsédnak koévetelményeit, valamint a
szolgaltatas targyat képezé eszkdzokkel kapcsolatos rendelkezésre &lléasi
kovetelményeket. Szikség esetén ki kell térni a szellemi tulajdonjogok
tisztazéséara.

A szerzdbdéskotést megeldzdben, ahol lehetséges, ott szolgdltatdsonként
kontrollokat kell feldllitani, minimélis kontrollok az alédbbiak:
* Szolgdltatds mindéségére vonatkozd kontrollok.

* A szolgidltatds rendelkezésre-&llasa (Pl.: Internet esetén kiesett
6radk szama) .

* A szolgdltatéds mindsége (Pl. Internet esetén savszélesséq).

A szolgdltatd megbizhatdésdgara vonatkozd kontrollok.

A szolgadltatd rendelkezésre allésa.

A szolgdltatd egyiittmikodési készsége.

A

szolgadltatd szakmai kompetenciaja.
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7.Adatvagyon

Az adatvagyon besorolédsédnak célja a szervezeti vagyon védelmének megfeleld
fenntartésa.

7.1 Személyes adatok az adatvagyonban

A Jjelen IBSZ a GDPR Rendelet megfelelését is figyelembevéve a kovetkezd
elvet alkalmazza, miszerint a kezelt személyes adatokat tartalmazéd
adatvagyonok kiilén besorolas nélkiil alapesetben a BIZALMAS, illetve
kiilénleges személyes adatok esetében SZIGORUAN BIZALMAS kategéridban
vannak.

7.2 Feledsdok

Az informacidkkal kapcsolatos kockéazatok értékeléséért az
informacidbiztonsagért felelds személy felel, az alkalmazanddé kontroll és
hozz4férési korlatozadsok szintje a jogosultédsi rendszerben meghatdrozott

7.2.1 Besoroldsi iranyelvek

Bizalmasséag Annak biztositésa, hogy az informacidé csak a hozzaférésre
jogositottak szamara legyen hozzaférhetd.

Sértetlenség Az informdcid pontossédgénak és teljességének biztositésa

Rendelkezésre Annak Dbiztositésa, hogy a hozzaférési Jogosultsagokkal

alléas rendelkezd8k akkor férjenek hozzd az informacidkhoz, amikor
sziikséges.

7.2.2Bizalmassag

Szigoruan Azon informéacidk, amelyek kdzreadésa a
bizalmas szervezetre, tizleti partnereire,
9 alkalmazottjaira, igyfeleire Jjelentds

kedvezd&tlen hatdst gyakorolhatna. (pl.: flzleti
titokkal, Dbanktitokkal kapcsolatos adatok, nem
nyilvénos pénzigyi kimutatéasok)

Bizalmas Olyan, érzékenynek tekintendd informacidk,
amelynek kozzététele kedvezdétlen hatést
gyakorolhatna a szervezet szervezeti
egységeire, izleti partnereire

6 alkalmazottjaira, UuUgyfeleire. Ebbe a kdrbe a
szigoru nemzeti Jjogi szabélyok (példéaul
adatvédelmi torvények) altal szabdlyozott
informacidk tartoznak. (pl.: béradatok,

szerzd&dések feltételeil)

Belsé Minden egyéb olyan adat, amely nem tartozik a
hasznalatra 3 bizalmas és a szigoruan bizalmas adatok korébe.
A szervezet tulajdondt alkotd adatok. Jdllehet
engedély nélkili kozzétételiik szabdlyellenes,
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mégse gyakorolna kedvezdétlen hatéast a
szervezetre, izleti partnereire,
alkalmazottjaira, igyfeleire. (pl.: céges
telefonszamok)

Nyilvanos 1 A  nyilvénos forréasokbdl szarmazd adatok. A
szervezet &ltal a nyilvadnossdg rendelkezésére
bocsatott adatok. (pl.: kozzétett vallalati
pénziigyi kimutatésok)

7.2.3 Sértetlenség

Magas 9 Abszollt pontossidgot és a legmagasabb foku
ellenérzést 1igényld informécidk. Ha az ilyen
adatok pontatlannak bizonyulnak, ez jelentds és
kedvezdétlen hatdst gyakorolhatna a szervezetre,

dzleti partnereire, alkalmazottaira,
dgyfeleire. (pl.: lizleti titokkal, banktitokkal
kapcsolatos adatok, jelentds pénzigyi
kimutatésok)

Kbzepes 3 Mindazon adatok, amelyek esetében nem fontos az

abszollt pontossédg, de amelyek pontatlansagéaval
kapcsolatosan Jjelentds, de korléatozott kockéazat

meril fel. (pl.: alkalmazottak személyes
adatai)
Alacsony 1 Mindazon adatok, amelyek esetleges

pontatlansdga nem Jjar Jelentds kockazattal.
(pl.: belsd kiadvéanyok)

7.2.4 Rendelkezésre 4l1l4as

Magas 9 Mindazon adatok, amelyek rovid ideig tartd

rendelkezésre elérhetetlensége Jelentls pénziigyli veszteséget

alléas vagy Jogkovetési problémakat okozhat. (pl.:
tzleti titokkal, banktitokkal kapcsolatos
adatok)

Kozepes 3 Mindazon adatok, amelyek korléatozott ideig

rendelkezésre tartd elérhetetlensége elfogadhatd mértékd

alléas kockézathoz vezet. (pl.: Dbéradatok, pénzigyi
adatok)

Alacsony 1 Mindazon adatok, amelyek hosszabb ideig tartéd

rendelkezésre elérhetetlensége nem érinti az tzleti

alléas tevékenységet. (pl.: belsé kdzlemények)

7.3 Védelmi besorolas

7.3.1 Adatvagyon értékének szdmitdsa
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A 7.3.1, a 7.3.2 és a 7.3.3 téblazatokban megdllapitott értékek szorzata az
adatvagyon értéke. Ezt az értéket kell figyelembe venni a védelmi besorolés
osztadlyozasanal.

7.3.2 Az adatvagyon védelmi besoroldsa

A Kiemelten értékes | Stratégiai adatokat (pl. | 27-22
forraskddok), nem nyilvénos pénzigyi
adatokat és egyéb izleti és
banktitkot kezeld rendszer,
alkalmazés

B Ertékes Személyes adatokat kezeld rendszer, |21-15
alkalmazas

C Kozepesen értékes | Belsd hasznélatra besorolésu | 14-9
adatokat kezeld rendszer, alkalmazas

D Alacsony értékd Nyilvanos adatokat kezeld rendszer, | 8-0
alkalmazas

7.3.3Eszkbz8k

A Specidlis hardver

B Specidlis rendszerszoftver

Cc Egyéb hardver, rendszerszoftver, irodatechnikai eszkoz

D Kozterileten elhelyezett, lUzemeltetett eszkoz
A  hardver és szoftver, illetve irodatechnikai eszk6z6k  besoroléasa
meghatdrozza, hogy az adott eszkdéz és bizalmassdgat és sértetlenségét

mennyire kell védeni.

7.3.4 Helyiségek

A Szerverszoba, internetet és haldzati kapcsolatot biztositd
helyiség
B Telekommunikacidés csomépontok
Cc Irodahelységek
D Targyald
A helyiségek osztadlyozadsadndl a helységben végzett tevékenység, az ott
taldlhatdé eszkodzok, valamint az eszkdzdk funkcidja, azok adattartalma
figyelembevételével kell a védelmi szintet meghatdrozni.
7.4 Vagyonelemek adatkezelése
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7.4.1 ,Kiemelten értékes” besorolasu informdciodk

Minden Az adatok masolaséhoz az adatvagyon
Masolés gazdajanak engedélye sziikséges és csak
feliigyelet és ellendrzés alatt végezhetd.

Elektronikus | Az adatokat biztonsdgos és meghatédrozott
személyek adltal hozzaférhetd h&ldézati
teriileteken kell tarolni. Az informacid csak
logikai védelem és titkositas alatt térolhatd
laptopon vagy méds hordozhatd eszkdzodn.

Taroléas . , . L i . L ..
Fizikai Az informacidét Dbiztonsagi terileten, vagy a

szervezet éplletein beliil zart szekrényekben
kell té&rolni. Ezzel egyenértékd biztositasrdl
kell gondoskodni, ha az adatok kiilsé felek
birtokédban vannak. A ktilsé feleknek
titoktartadsi szerzddést kell aldirniuk.

Postai Kettds, lezéart boritékban, ajénlott
kildeményként vagy hasonld formédban elkitildve

Tovabbitéas
E-mail Az informacidt titkositott, jelszdval védett

formadban kell tovéabbitani

Szdbban Tilos

Papir Az adatokat feliigyelet alatt zuzdbdgépben kell
megsemmisiteni.

Megsemmisités Adathordozd Az adatokat torolni kell az adathordozdédrdl,
és a megsemmisitést és vagy formattaléast
akkor kell elvégezni, ha az adatok madr nem
sziikségesek.

7.4.2 ,Ertékes” besoroldsu informdcidk

Minden Az adatok mésolasahoz az adatvagyon
Masoléas gazdéajanak engedélye sziikséges és csak
felligyelet és ellendrzés alatt végezhetd.

Elektronikus | Az adatokat Dbiztonsdgos és meghatérozott
személyek adltal hozz&férhetd hdloézati
teriileteken kell tarolni. Az informacid csak
logikai védelem és titkositéas alatt tarolhatd

laptopon vagy méds hordozhatd eszkdzdn.
Tarolés

Fizikai Az informacidét biztonsdgi terlileten, vagy a
szervezet épliletein beliil zart szekrényekben
kell térolni. Ezzel egyenértékd biztositasrdl
kell gondoskodni, ha az adatok kiilsé felek
birtokdban vannak. A kiilsd feleknek
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titoktartédsi szerzddést kell aldirniuk.

Postai Kettds, lezart boritékban, ajanlott
kildeményként vagy hasonld formédban elkiildve

Tovabbités
E-mail Az informacidt titkositott, jelszdval védett
formdban kell tovéabbitani
Szdbban Tilos
Papir Az adatokat feliigyelet alatt =zuzdbdgépben kell
megsemmisiteni.
Megsemmisités Adathordozd Az adatokat toérdlni kell az adathordozdérdl,

és a megsemmisitést és vagy formattdlést
akkor kell elvégezni, ha az adatok madr nem
sziikségesek.

7.4.3 ,K6zepesen értékes” besoroldsu informdciok

Minden Az adatok masolasahoz az adatvagyon

MAsol4 o ° ) 1
asolas gazdajénak engedélye sziikséges.

Elektronikus | Az adatokat biztonsdgos és meghatérozott
személyek adltal hozzaférhetd h&ldézati
teriileteken kell tarolni. Az informacid
masolata tdrolhatd laptopon vagy mas
Tarolés hordozhatd eszkdzodn.

Fizikai Az informdcidét a szervezet épliletein Dbelll
kell t&rolni. Szerzddés esetén az adatok
ktilsé feleknél is tarolhatdak.

Postai Ajénlott kiildeményként vagy hasonld forméban
elktuldve

Tovabbitéas E-mail Az informédcidét tovabbitdsa engedélyezett.

Szdbdban Az informdcidt tovabbitédsa engedélyezett.

Papir Az adatokat zuzdbégépben kell megsemmisiteni.

Adathordozd Az adatokat torolni kell az adathordozérdl,
és a megsemmisitést és vagy formattaléast
akkor kell elvégezni, ha az adatok mar nem
sziikségesek.

Megsemmisités

7.4.4 ,Alacsony értékid” besoroldsu informdcidk
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Masolés Minden Engedélyezett, nincs korlatozéas

Elektronikus | Engedélyezett, nincs korldtozés
Taroléas

Fizikai Engedélyezett, nincs korlatozas

Postai Engedélyezett, nincs korlatozéas
Tovabbitas . . .

E-mail Engedélyezett, nincs korlatozas

Szbban Engedélyezett, nincs korlatozéas

Papir Engedélyezett, nincs korlatozés
Megsemmisités

Adathordozd Engedélyezett, nincs korlatozas

7.5 Alkalmazdsok kezelése

A Felhaszn&loi Logikai védelem | Zart helyen,
azonositd/Jelszd a | alatt titkositva
megfeleld
jogosultsaggal

B Felhaszngléi Meghatarozott Zart helyen,
azonositd/Jelszd a | eszkdzdkdn titkositva
megfeleld
jogosultsaggal

C Felhasznaldi Meghatarozott Belsd eszkozokon
azonositd/Jelszd a | eszkdzdkdn
megfeleld
jogosultsaggal

D Publikus Publikus Publikus

7.6 Helységek kezelése

A Mechanikai és/vagy elektronikus védelemmel elldtott zart
tertlet

B Mechanikai és/vagy elektronikus védelemmel elldtott =zart
terilet

Cc Mechanikai és/vagy elektronikus védelemmel ellitott
terilet

D Nem védett teriilet

7.7 Eszkbzbk kezelése
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A Mechanikai és/vagy elektronikus védelemmel elldtott =zart
terilet

B Mechanikai és/vagy elektronikus védelemmel elldtott zart
terilet

Cc Mechanikai és/vagy elektronikus védelemmel ellitott
terilet

D Nem védett teriilet

7.8 SW és HW adatvagyon

* szoftver-vagyon: alkalmazdsi szoftverek, rendszerszoftver (SW leltér)

e IT vagyontargyak: adatkezelésre alkalmas eszkozok (tdrolés,
tovabbitéds, iréds, olvaas), 1igy szamitdgépek, laptopok, telefonok,
adattovabbiti dbeszkdzdk, infokommunikadcids eszkdzdok

Ezekril kiilon naprakész leltart kell vezetni, illetve az adatvagyonok

kezelési, eld&forduldsi és alkalmazasi helyeinek HW és SW alapjéan

6sszerendelhetének kell lennie a kezelt informacids adatvagyonnal.

8. Kockazatkezelés

A  kockazatok  felmérésének elsd lépéseként elkészitjiik, illetve
felillvizsgaljuk az ADATOKRA és INFORMACIOKRA vonatkozé ,Vagyonleltar”-t,
amelyben pontosan meghatdrozasra keril az informacidés adatvagyon értéke
és azok a lehetséges pontok, ahol az adatvagyon a
keletkezés/tarolas/felhasznilas/tovabbitis helyén ténylegesen sebezhetd.
Ezt kovetden torténik a tényleges, valds kockazatok felmérése és
értékelése, amely a ,Kockdzati matrix”-ban keril dokumentalasra, igy
ezdltal a kockazatkezelési mdédszer képes 1lesz Osszehasonlithatdé és
megismételhetd eredmények eldallitasara.

A kockazatok felmérésének menete:

1. A lehetséges tamadasi pontok és a lehetséges fenyegetések matrixba
rendezése és a VALOS kockdzatok feltérképezése.

2. A matrix alapjan megallapitott fenyegetések bekovetkezési
gyakorisaganak megallapitésa, a tadblazatban szerepld értékek
segitségével:

3. A sériilékeny pont védelmének 4&atvizsgadldsa az adott fenyegetésre
vonatkozdan.

4. A sériilékeny pont atvizsgdlésédnak eredményének dokumentdlasa az adott
fenyegetés tekintetében. Lehetséges ka&rok, hatédsok megdllapitésa

5. A fenti wvizsgdlat eredményeképpen meghatdrozni, hogy a fenyegetés
milyen valészinliséggel hasznalhatja ki a sériilékeny pontot.

6. Atvizsgdlni a hatdsokat, vagyis ha a Dbekdvetkezett fenyegetés
kihasznalja a sérilékeny pontot, az milyen hatdssal lehet az ott
kezelt adatvagyonok bizalmassdgdra, sértetlenségére és rendelkezésre
dlléasara kiilon-kiilon meghatéarozva.

7. Az 4tvizsgdlds sordn be kell wvonni az elkészilt ,Vagyonleltdr”
informacidit!
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8. A fenti vizsgdlat eredményeképpen meghatdrozni megdllapitani a hatéas
mértékét.
9. A sebezhetbdségek 4&tvizsgadldsa és pontos meghatdrozédsa utadn lehet

megallapitani a bekdvetkezés lehetéségeinek figyelembevételével az
okozott hatédsok mértékét.

10. Az adott sérilékeny pontra vonatkozd kockazati érték
kiszamitasa, az adott fenyegetés tekintetében = a tamadas
bekovetkezési gyakorisdga X a téamadas eléri a tamadhatd felilletet X
okozhaté hatas mértéke.

11. Az értékek megallapitadsat és a szamitadsokat és az Osszes
sériilékeny pontra vonatkozdéan meg kell hatdrozni a konkrét felmért
fenyegetések tekintetében.

12. A maradvanvkockdzat kiszamitdsa a meghatdrozott intézkedések
figyelembevételével torténik a fent meghatdrozott lépések alapjan.

A teljes folyamat a kockdzati-métrixban keritil dokumentédlésra.

A Szervezetiink-nél az intézkedéseket gy hozza meg az elsé szami vezetd,
hogy annak koltségei egyensulyban vannak a biztonsagi meghibasodasokbdél
valészinlleg szarmazd iizleti veszteségekkel. A vezetdség mieldtt dont egy
kockazat javitasardl, meghatdrozza, hogy a kockadzatok elfogadhatdék wvagy
nem. A kockazatok elfogadhaték, ha pl. 1ugy értékelik, hogy a kockazat
csekély vagy a kezelés nem lenne koltséghatékony a szervezet szamara.

Azokra a kockazatokra, ahol a kockazatjavitasi hatarozat az volt, ott
megfeleld  intézkedéseket kell a vezetdségnek megfogalmaznia. Az
alkalmazott intézkedések biztositjak, hogy a kockazatok egy elfogadhatd
szintre csodkkenjenek.

A kockdzati-matrix kockdzatjavitédsi tervében pontosan megdllapitéasra keriil,
hogy melyik sérilékeny pontra és melyik vonatkozé fenyegetésre hozunk
intézkedési tervet. Ezt kovetden a kovetkezé pontok keriilnek
meghatdrozésra:

] Téamadhaté fellilet és a tamadés jellege
° Stétusz

® A sériilékeny pont atvizsgdlédsanak eredménye a fenyegetés tekintetében.
Lehetséges karok, hatéasok

] A témadés bekdvetkezési gyakorisaga

] Valdészinlisége annak, hogy a Dbekdovetkezett tamadds eléri a tamadési
feltletet

] Hatéds mértéke
] Kockézati érték szamitdsa Hatarérték: 81 felett
] Kockézatkezelés valtozata
o A kockézat vallaléasa (V)
kockéazat elkertlése (E)
kockazati forrds megszilntetése (MSZ)
kockédzat valdszinliségének megvaltoztatédsa (VV)

kockédzat kovetkezmények megvaltoztatédsa (KV)
kockdzat atharitdsa (AT)

O 0O O O O
b i

hd
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. Intézkedési terv

] Intézkedési terv elfogadédsa datum

° Eredeti kockédzat értéke (legmagasabb érték)
® Maradvany kockdzat értéke

® Magyaradzat a maradvanykockazat alakuldséra
] Sziikséges erdéforrasok

® Varhatd teljestilés

. Feleldsok

® FEredmények értékelése

9.0Oktatasok, képzések, az informacidébiztonsag
tudatositasa

Gondoskodni kell arrél, hogy a felhaszndldédk tudatdban legyenek az
informatikai biztonsdgot fenyegetd és egyéb figyelmet igényld tényezdbknek,
tovadbba fel kell késziteni O&Gket arra, hogy a szervezet Dbiztonsagi
irdnyelveiben eldéirtakat szokédsos napi munkdjuk sordn betartséak.

A felhaszndldékat ki kell oktatni a biztonsdgi eljarésokrdl és az
informacidé-feldolgozéd eszkdzok helyes haszndlatdrdl a lehetséges biztonségi
kockazat minimalizdlédsa érdekében.

Az informatikai biztonsédggal 0Osszefiiggd feladatokrdl rendszeresen kdzponti
és helyi szintd oktatédsokat, illetve tovabbképzéseket kell tartani. Az
oktatésok, képzések megszervezése az informacidbiztonsagért felelds személy

feladata. Az  oktatédsok szakmai anyaganak kidolgozésa, a szikséges
szakirodalom biztositdsdban segitséget nytjt az IT izemeltetést végzd
munkatars.

Az informécidbiztonsdgi biztonsdgi oktatdsoknak, képzéseknek a kovetkezd
témakoroket ajanlott lefedniiik:

e 4ltaldnos informéacidbiztonsdgi biztonsagi oktatds (jelszdmenedzsment,

e-mail, Web etikus hasznélata, az informacié-feldolgozd és
kommunikacids eszkdzok biztonsdgos haszndlata, informédcidbiztonsaggal
kapcsolatos eldird dokumentumok ismerete, stb.), minden Uj és minden

hasonld oktatéson eddig részt nem vett felhaszndld részére;

e virusvédelemmel és a virusvédelmi rendszerekkel kapcsolatos oktatéas
minden 0j, és eddig oktatédson részt nem vett felhaszndld részére;

* a biztonsdgi események Jelentésével, kezelésével kapcsolatos oktatés
minden 0Uj, és eddig oktatédson részt nem vett felhaszndld részére;

* 1Uj, Dbevezetésre keriilé rendszerekkel kapcsolatos biztonsdgi oktatés
minden, a rendszer bevezetésében érintett felhaszndld kdrében;

* az IT Akcidterv oktatédsa minden Gj, és eddig oktatéson részt nem vett
felhaszndld részére (csak a tervben meghatarozott feladataikra
korlatozva) ;

Az oktatédsokon vald részvételrdl az adatvédelmi megbizottnak nyilvantartést
kell vezetnie, amely nyilvantartédsokon a résztvevdk aldirdsukkal kotelesek
tantsitani megjelenésiiket.

10. Belsdé személyzet informacidbiztonsaga
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Az informatikai biztonsag betartanddé eldirasait ,Informatikai és
Informacidbiztonsagi Szabalyzat és Iranyelvek Felhasznaldknak” szabalyzat
tartalmazza, illetve a ,Munkavallaldéi Nyilatkozat”, melynek tudomasulvétele
és aldirasa az alkalmazas feltétele.

10.1 A felhasznaldk jogai

Részletesen az Informatikai és Informaciébiztonsagi Szabalyzat
Felhasznaldéknak dokumentumban keriilt meghatdrozéasra.

10.2 A munkakdrék szétvalasztdsa

A munkakorok szétvadlasztdsa az a mddszer, amely minimalizdlja a véletlen és
a szandékos visszaélésekbdl, karokozasbdl eredd kockidzatot. Meg kell
vizsgdlni az egyes munkakorok szétvadlasztidsdt annak megfelelden, hogy egyes
munkakordok vezetdi feladatokat masok végrehajtdéi feladatokat fedjenek,
illetve a feladat-, hatéas-, és feleldsségi-korodket annak érdekében, hogy az
informadcidé jogosulatlan médositédsdhoz vagy visszaéléshez vezetd lehetdségek
esélyét csokkentsiik.

Kiloénésen figyelni kell arra, nehogy csaldst kovethessenek el olyan
munkatdrsak, akik kizardlagos feleldsséggel, egyedlil jarnak el bizonyos
igyekben, illetve ne maradhasson felfedezetlen, ha mégis csalds torténik.
Badrmely szervezeti (igyviteli, gazdaségi) esemény kezdeményezésének,
fiiggetlennek kell lenni az azt engedélyezd 1lépésektédl. A kovetkezd
ellenérzési mechanizmusok bevezetését kell megvizsgdlni az egyes helyeken:

* Fontos az olyan tevékenységek elvdlasztédsa, amelyek Osszejatszassal
jarhatnak azért, hogy megakaddlyozzuk az esetleges csalésokat,
példadul megrendelés feladasat és a beérkezett termékek Aatvételét ne
végezhesse ugyanaz a személy.

* Ha fenndll az Osszejatszads veszélye, akkor olyan ellendérzési
mechanizmust kell kialakitani, amelyben két vagy harom személynek

kell ©részt vennie azért, hogy ezzel csdkkenjen az Osszejatszas
lehetdésége.

10.3 IBIR csoport létrehozdsa

Az IBIR csoportnak az informdcidbiztonsdg Osszehangoldsa soran figyelembe
kell vennie a szakértdi jartassadgot olyan teriileteken, mint jogi kérdések,
informacidbiztonség, kibervédelem, IT technikai megoldéasok,
rendszerszervezés vagy kockazatkezelés, ezért ennek megfelelden kell
kivadlssztani a csoport tagjait, akik kiilsés szerzddéses Jjogviszonyban is
alkalmazhatdk.

Az IBIR csoport feladata:

* Dbiztositani, hogy a biztonsédgi tevékenységeket megfelelden végezzék;

* meghatédrozni, hogy hogyan kell kezelni a nemmegfeleld&ségeket;

* kidolgozni informédcidbiztonsdg mbédszertandt és folyamatait;

* azonositani kell a Jjelentds fenyegetéseket és az informécid és
informdcidé-feldolgozd eszkdzok fenyegetésnek vald kitettségét;

. felmérni az informacidébiztonsagi intézkedések bevezetésének
megfeleldségét;

. informacidbiztonsdgi képzés és a tudatossdg eldésegitése az egész
szervezetben;

* az informacidébiztonsagi incidensek figyelemmel kisérése és
dtvizsgdlasabdél kapott informacidk alapjan megfeleld Dbeavatkozésok
meghatdrozasa
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10.4 A munkaerd kivalasztasa

A biztonsdgi eldirdsok betartasdért viselendd feleldsséget és szabalyokat
mar a munkaerd keresésénél és felvételi eljards soran kozdlni kell, a
munkaszerzdddésben rogziteni kell, és az egyén foglalkoztatédsdnak ideje
alatt figyelni kell a betartédsat. Ezzel csdkkenthetdék az emberi hibdk, a
szervezet eszkdzeivel kapcsolatos blncselekmények bekovetkezésének
kockazata, mint példaul a lopés, a csalds és a visszaélés.

A leenddé 1UJ munkatarsakrdél megfelelden tédjékozddni kell, killdndsen a
bizalmi munkakdrdkben. Az informacié-feldolgozd eszkozoket haszndléd
valamennyi alkalmazottat és a kiilsé fél oldaldn megjelend felhaszndldkat is
titoktartdsi megdllapodds megkdtésére kell kodtelezni. Igy a”Munkavallalédi
Nyilatkozat” minden esetben kotelezd, ha a munkatdrs az adatvédelem és az
informacidébiztonsdg hatdlya ald tartozik.

A vezetdknek tudatdban kell lennie annak, hogy a munkatdrsak személyes
korilményei hatédssal wvannak a munkavégzésiikre. Személyes, vagy pénzigyi
nehézségek, viselkedésiik vagy életvitelik valtozédsai, gyakori hiényzéasok,
nyilvanvald stressz vagy depresszidé az, ami csaldshoz, szervezeti wvagyon
elenek, eszkoz6k eltulajdonitasahoz és més biztonsdgi  problémékhoz
vezethetnek.

A személyes élethelyzetre vonatkozé informaciét a személyes adatok
kezelésére és személyiségi jogok védelmére vonatkozd jogszabalyokkal
6sszhangban kell kezelni.

Az Aatvilagitéasok sziikségességét, jogossagat és mddszerét a megfeleld Jjogi
szabalyozassal &sszhangban, a vonatkozd jogi illetékesség keretein belil
végzi a szervezet, illetve a Jjeldlteket eldre tdjékoztatjadk az atvilagitési
tevékenységrdl.

A felvételre tervezett palydzdk esetében a szervezet a lehetdségeinek
fiiggvényében és betoltoétt munkakdrre vonatkozdan ellendrzi:

. fiiggetlen azonossadgi ellendrzést (személyi igazolvany, vagy vele
egyenértékd fényképes igazolvany);

* a kérelmezd oOnéletrajzanak ellenbrzését (teljesség és pontossag
szempontjabol) ;

. a vonatkozdé referencidk rendelkezésre 4lléaséat;

* az igényelt felsboktatdsi és szakmai mindsitések megerdsitését,
valamint

* esetleges részletesebb ellendrzéseket az elééletre és egyéb
tertiletekre (hitelképesség, bintetett eldélet, stb..) vonatkozdan.

Az kijelolt felelés a munkatdrsak szakmai tevékenységét, felkésziultségbeli
vadltozéaséat folyamatosan figyelemmel kiséri. Az Ujonnan felvett
munkatdrsakat fokozatosan kell bevezetni a fé- és lzleti folyamatokba és
ennek megfeleléen lehet csak biztositani a szikséges informacidkhoz wvald
hozz&férést.

Az elsd szaml vezetd feladata meghatdrozni az adott munkatarsnadl azokat az
eljaréasokat, amiket az atvildgités soréan el kell végezni.

Az elsé szamu vezetd feladata a szerzd8dd felekkel kapcsolatban meghatdrozni
az ellenérzés szilkségességét, valamint az alkalmazott 4tvilagitédsi folyamat
mbédszerét és gyakorisagat, mivel ennek feleldssége teljes mértékben az
féigazgatdé.
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A szervezetnélnél dolgozd személyekkel, illetve a kiilsés partnerekkel csak
a megfeleld 4tvildgitasi  folyamatot  kovetden  kdtnek szerzddést. A
munkatdrsakkal, illetve a partnerekkel kotott szerzddéseket minden esetben
az Ugyvéd késziti eléd.

Amikor egy munkatdrs Gj munkakdorbe, Dbeosztasba (szervezeti pozicidba)

keril, - akdr azért mert most Ujonnan nevezik ki az adott beosztéasra, akéar
mert eldléptetik - és az 0Uj munkakdér magdban foglalja a hozzaférést olyan
informacidé-feldolgozd eszkdzokhoz, amelyek bizalmas, vagy személyes

informacidkat, adatokat dolgoznak fel, a szervezet kdteles a jogszabalyok
altal eldéirt ellendérzést lefolytatni. Ezt kdvetdéen a Jogosultsagi és
hozzaférési Szabalyzat alapjan egy jogosultsdg nyilvdntartoban rogzitésre
kell, hogy keriiljon.

A foglalkoztatéds feltételei kozott kell megdllapitani a leendd munkatars
informatikai biztonsagra vonatkozd kotelességeit. Ezeknek a
kotelezettségeknek - egyes esetekben, ahol ez értelmes - meghatdrozott
idétartamra ki kell terjedniiik a foglalkoztatéasi id&szakon tul is. E
kotelezettségek kozé kell belefoglalni azokat az intézkedéseket is, amelyek
akkor lépnek életbe, ha az alkalmazott nem tartja be az eldirt biztonsagi
kovetelményeket. A foglalkoztatédsi feltételeknek tartalmazniuk kell, hogy
ezek a kotelezettségek fenndllnak a szervezet mikddési helyein kivil 1is,
sét esetleg a rendes napi munkaidején tul is, példadul az otthoni
munkavégzés alatt is.

Az alkalmazottak jogait és kotelességeit, - példaul a szerzdi jogokra vagy
a személyes adatok védelmére és a személyiségi Jjogokra vonatkozd
jogszabdlyokra tekintettel -, tisztézni kell és fel kell sorolni a

munkaszerz8dés feltételeli kozott.

A vezetésének gondoskodnia kell arrdél, hogy a munkatdrsak tisztéban
legyenek az informacids rendszerekkel kapcsolatos feladatokkal és
felel&sségekkel. A vezetésnek meg kell hatédroznia, hogy melyek a
kulcsfontossadgu informatikai beosztésok és munkakorodk.

Munkdba &lladskor minden munkatédrs szamdra biztositani kell az informatikai
rendszerek adatvédelmével és biztonsédgaval kapcsolatos oktatast, wvalamint
az Osszes munkatdrs szdmdra a rendszeres tovabbképzést. A rendszeres
adatvédelmi tovabbképzésrdl az informacidbiztonsagért felelds személynek és
az IT Uzemeltetést végzdé munkatarsnak kell gondoskodnia.

A szervezetnél nem kezd&8dhet munkavédllaldi viszony mieldtt annak feltételeil
nem keriiltek eldzetesen dokumentdlésra. A munkatdrsak &ltalédnos feladatait
és felelésségeket a Munkakdri leiras, illetve az egyéb szervezeti
szabalyozd dokumentumai tartalmazzak.

A munkatdrsat érintdé vonatkozd szabdlyozdsokrdl a belépd munkavallaldk a
bevezetd képzés soran is téajékoztatdst kapnak. A szervezet meghatarozta a
munkatdrsaival kapcsolatos titoktartédsi kovetelményeket. A munkavallaldknak
mindezen mellett belépéskor kotelezd aldirni a Munkavallaldéi Nyilatkozatot.

Minden Dbelépd munkatdrs esetén az adott személyhez rendeli a sziikséges
informatikai eszkdzdket és Jogosultsagokat, ezzel a feleldsséget is! A
,Jogosultsdg elrendeld” alapjan adjadk ki a szlikséges eszkdzoket és &llitjék
be a jogosultsagokat.

Az inforrmécidbiztonsagért felelds személy, vagy az altala megbizott
munkatdrs ezen informacidék alapjan vezeti a Jjogosultsdgok, illetve a
kiadott IT eszkdzdk Az eszkdzdk adtadés-4tvételi formanyomtatvanyon keriilnek
dtadédsra és visszavételre.
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A vezetd feladata pontosan meghatédrozni, hogy milyen eszkozoket és
jogosultsagokat kaphat a belépd munkatadrs a kovetkezdkre vonatkozdan:

e Informatikai rendszerekhez, programokhoz valdé hozzaférés

* Munkavégzéshez sziikséges eszkdzok biztositésa

. kédok, kulcsok, riasztd...
Az IT {izemeltetéssel megbizott cég feladatai:

. Informdcidébiztonsdgi oktatésok megtartésa

* Az egységes telepitdékészletbdl a sziikséges szoftverek feltelepitése,
a konfigurdcid elkészitése
e Jelszavak és jogosultsagok bedllitésa

* Az adatok archivélasa
Egyéb munkatdrsi feladatok:
* Egyéb kiadott irodai eszkdzdk atadasa:

o mobiltelefon, laptop, vagy asztali gép, 1illetve kdédok, belépési
jogok egyéb eszkdzdk, munkakortdl flggdben.

Eszkozok &tadédsa-4tvétele, melynek igazolédsdra &tadéds-atvételi Jjegyzdkonyv
késztul.

10.5 Belsd oktatasok

Az informatikai biztonsdg tudatositésa érdekében is oktatasokat, képzéseket
biztosit a szervezet a kovetkezd témakdrdkben:

* A bevezetett informacidbiztonsdgi rendszer,

* 4ltalénos informatikai biztonsdgi oktatds minden Uj és minden hasonld
oktatédson eddig részt nem vett felhaszndld részére

* 1j, bevezetésre keriilé rendszerekkel kapcsolatos oktatds minden, a
rendszer bevezetésében érintett felhaszndld kdrében,

e A felhasznédléd beosztaséanak, munkakdrének megfeleld tovabbi
informatikai biztonsdgi oktatés,

. a legfrissebb fenyegetésekkel, veszélyforrasokkal, a védelmet
szolgadld biztonsadgi eszkodzokkel, virusvédelmi rendszerekkel, védelmi
technikdkkal kapcsolatban az abban érintett felhaszndldk részére
oktatés.

Az informacidbiztonsagért felelds személy feladata a fent emlitett
pontokkal kapcsolatban oktatédsokat, képzéseket szervezni, az oktatasok
szakmai részét a helyi IT iizemeltetd végzi az adott tematika fiiggvényében.

Szikséges, hogy minden 1Uj munkavdllaldé megismerje oktatdsok keretei kozott
a szervezet Dbelsd szabadlyzatait és elvarasait, mieldtt engedélyezik a
hozz&férést az informacidhoz.

10.6 Fegyelmi eljdrds

Olyan fegyelmi eljédrédst kell kialakitani a szervezet 4altaldnos fegyelmi
szabdlyain belil, amely azokra a munkatarsakra vonatkozik, akik
megsértették a szervezet biztonsdgi szabalyzatait és eljarésait.

Hivatalos fegyelmi eljdrast kell kezdeményezni az olyan esetek kezelésére,
amikor a biztonsdgi események kivizsgdlédsa soradn Osszegyljtott bizonyitékok
alapjan egyértelmlien meghatédrozhatd, hogy a biztonsdgi esemény a biztonsagi
szabdlyok szandékos vagy véletlen megsértésének kovetkeztében allt eld.
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Az informatikai biztonsdgi eld&irdsok sulyos megsértése esetén fegyelmi
eljarast kell inditani a szabdlysértd személyével szemben, ha:

* a szabdlysértés valamely rendszer hozzaférési adatainak illetéktelen
személynek torténd tudomésdra hozataldval (pl.: személyes Jjelszd
elmondésa, vagy hozza&férhetd helyre tdrténd feljegyzése) kapcsolatos.

. a szabadlysértés kovetkeztében a ,Kiemelten értékes” mindsitést adata,
dokumentuma kerul illetéktelen kezekbe.

. a szabdlysértés kovetkeztében az ,KOzepesen értékes”, vagy annél
magasabb szintd mindsitett adatéat, dokumentumat szadndékosan
meghamisitotta.

* a szabdlysértés kovetkeztében a szervezet biztonsdgi rendszerének
védelmi megoldédsai illetéktelenek kezébe jutottak

* torvénysértés esetén a szabadlysértés kovetkeztében stlyosan sériilnek
a személyes adatok védelmérdl, és nyilvanossagra hozataldrdél szdld
jogszabalyok.

* Dblncselekmény gyanuja all fenn.
Az informatikai biztonsdggal kapcsolatos fegyelmi eljédréds lefolytatdsat az
aladbbi személyekbdl 4116 bizottsdg hajtja végre:

* elsd szamu vezetd vagy az altala delegdlt személy,

* adatvédelmi megbizott, vagy az altala delegdlt személy,

* a szabalysértd személy kozvetlen munkahelyi vezetdje,

e IT Uzemeltetést végzdé munkatars

* informacidbiztonsagért felelds személy
A deklarédlt kovetelmények, felelbségek, jogok az Informatikai és

Informacidébiztonsagi Szabalyzat és Iranyelvek Felhasznaléknak dokumentumban
keriilnek rogzitésre.

Amennyiben a fegyelmi eljadrads a felsorolt személyek valamelyikére iréanyul,
Uj tagsagot kell kijeldlni. Ha a felhaszndld &ltal okozott szabalysértés
anyagil k&rral is jér, anyagi feleldsséget is meg kell allapitani, és az
okozott ka&rt a torvényeknek megfelelbden ki kell fizettetni a kéar
okozdbéjaval.

A biztonsagi események kivizsgdlédsakor gondoskodni kell:

* az esetlegesen érintett személy személyes adatainak védelmérdl;
* az érintett, Dbizonyitékot szolgadltatd napldadlloményok kivizsgélés
idejére torténd megdérzésérdl;
* a kivizsgdlés pontos dokumentdlasardl, amely vizsgdlati dokumentumnak
a kovetkezdket kell minimdlisan tartalmaznia:
a vizsgadlatot elrendeldé irat mésolatét,
a vizsgalat okat,
datuméat,
helyét (ez lehet a munkadllomas helye, de a szerver helye is),
idépontjat,
a vizsgadlatot végzdk nevét, beosztéaséat, aldirasat,
a biztonsadgi esemény koriilményeit,
a vizsgdlat soréan vizsgalt naplbéallomanyok / kdényvtarak /,
dlloményok megnevezését,
a vizsgédlat alapjan megédllapitott (bizonyithatd) tényeket,
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azon okok megsziintetésére vonatkozd intézkedéseket, amelyekkel
elkertilhetbek a késébbiekben a hasonldé biztonsadgi események;

A Dbiztonsadgi eseménnyel kapcsolatban gondoskodni kell az értesitendd
hatdésédgok sziikség szerinti értesitésérdl és a sziikséges kommunikédcidrdl.

11. Jogosultsagok és hozzaférések kezelése

Ezt a terliletet a Jogosultsdg és Hozzaférési Szabalyzat kezeli.

12. Informacidébiztonsagi incidensek kezelése

Ezt a teriiletet az Informacidbiztonsdgi Incidenskezelési Szabdlyzat kezeli.

13. Kilsé szervezet informacidbiztonsaga

A szervezet informacidé-feldolgozd eszkdzeit ellendrzott kdrnyezetben és
médon lehet csak a kiilsé fél szamdra hozzdférhetdévé tenni. Ahol indokolt
az, hogy kiilsé fél szadmara hozzaférhetdévé tegye a szervezet az
informatikai- és informédcideréb-forrésokat, azokon a tertileteken
kockédzatfelmérést, értékelést és elemzést kell végezni annak
meghatdrozdsédra, hogy milyen az informdcid-hozzédférhetdségének biztonsigi
kihatdsa és milyen ellendérzési mechanizmusokat kell megvaldsitani.

Az informatikai rendszeren torténd munkavégzéshez hozzadférést «csak a
szerz&8désben rogzitett munkdhoz sziikséges, és elégséges Jogosultsagokkal
kell biztositani. Kilsé személynek téavoli elérés csak kulodéndsen indokolt
esetben, a kiilsé személy (cég) megbizhatdsdgardl torténéd meggydzddés utan
biztosithato.

A kilsd félnek adott hozzaférési engedély lehetdvé teheti azt, hogy tovabbi
partnerek 1is kaphassanak hozzaférési jogosultsdgokat. A kiilsé féllel kotott
szerz&désnek ezért magaban kell foglalnia azt az engedélyezési és
jovédhagyédsi eljéréast, amelynek révén a szervezet hozzdjarul a kilsé
szerz&8dd félen keresztiil megjelend méds partner szervezetek szamara az
esetleg szikséges hozzaférési jogosultsidgok megadadsdhoz és ezzel megszabja
hozz&juk kapcsolddd feltételeket is.

A kovetelmények deklardlidsa adatfeldolgozdé tekintetében kildén  keril
eldirédsra, a GDPR megfelelés érdekében.

Egyéb kiilsé fél esetében Titoktartédsi Nyilatkozat kitdltésére koételezhetd.

Az informéacidbiztonsédg teriileti hatdlya ald bevont helyeken kovetkezetesen
alkalmazni kell a beléptetéssel, illetve az ugyfelek, vendégek, kutatdk
mozgasaval kapcsolatos szabdlyozads eldirasait.

13.1 A hozzdférési jogosultsdagok tipusai

A  kiilsé szervezetet szédmdra engedélyezett hozzaférési  jogosultsagok
kritikus fontossagu kockazati tényezdként Jelentkeznek. A szabadlyozandd
hozzaférési jogosultsdgok tipusai a kovetkezdk:

= fizikai hozz&férési jogosultsagok: példaul az irodai helyiségekhez,
szamitdégépteremhez, tarold szekrényhez;

* logikai hozzaférés: példaul a szervezet adatbazisaihoz, informatikai
rendszereihez, informédcib-vagyonédhoz.

13.2 A hozzdférési jogosultsdg engedélyezésének indokoltsdga
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Kilsé fél szamara hozzaférési Jogosultsdg iranti engedélyezési eljarast
sokféle okbdl szokéds inditani. Az IBSZ teljes kord, az Osszes lehetdséget
kimeritd felsoroldsra nem tud vallalkozni. Ezért az engedélyezési
eljadrasnak magénak kell olyan ellendrzési mechanizmusokat nyGjtania,
amelyek kellé garanciat adnak a szervezet informatikai biztonséagi
kovetelményeinek betartéaséara.

Sziikség esetén lehetnek akdr egyedileg szabadlyozandd esetek, ha &ltalénos
szabdlyozéds nem létezik, mivel lehet olyan kiilsé fél, amelyik a
szervezetnek Ggy nyajt szolgaltatést, hogy nem telepil be annak
telephelyére, de mégis sziikséges valamilyen fizikai és logikai hozzaférési
jogosultsdg a munkavégzéséhez, ilyenek lehetnek példaul:

* a hardver és a szoftvertdmogatdk személyzete, akiknek rendszerszintd
vagy legalébb is alsdszintd alkalmazéasi funkcionédlis
szolgdltatésokhoz torténd hozzaférésre van sziikségiik;

e {igyfelek, partner szervezetek vagy a kozigazgatds hatédskorébe tartozd
vadllalkozéasok, akik informaciodt cserélhetnek a szervezet
informadcidrendszereivel, illetve akik hozzaférhetnek a szervezet
informatikai rendszereihez vagy osztozhatnak a kozds adatbazisokon.

A kiilsé fél hozzaférési Jjogosultsiaga mindenképpen biztonsagi kockazatot
jelent, kiilondsen magas a biztonsdgi kockazat akkor, ha nem megfeleld a
kiilsé fél biztonsdgirdnyitdsi, vezetési és ellendrzési rendszere.

Mindeniitt, ahol igény van arra, hogy kiilsé fél hozzaférési jogosultsagokat
kapjon a szervezettdl, kockdzatfelmérést kell végezni, és a kockazatok
értékelése és elemzése révén sziikségessé vald kiilon ovintézkedéseket meg
kell hatédrozni és az ellendérzési mechanizmusokat ki kell alakitani.

A kockazatok felmérésénél és értékelésénél célszerd figyelembe venni az
elvart hozzaférési jogosultsag fajtajat, az informacid értékét, a kiilséd fél
4dltal hasznalt o6vintézkedéseket, valamint az adott szervezet informacidihoz
torténd hozzaférés hatdsat a biztonségra.

13.3 A szervezet mikédési helyeire betelepiild kiilsé felek

Az olyan kiilsé (szerzdédd) felek, amelyek szerzdéddésiikben meghatdrozott mddon
a szervezet egyes mikodési helyeire betelepltiltek, munkatdrsaik rendszeresen
ott tartdzkodnak, wugyancsak Jelenthetnek gyenge biztonsdgi pontokat. A
betelepiilt kiilsé fél példadul olyan szolgadltatéasokat nyujt, amelyekhez az
alédbbi munkatdrsait, alkalmazottainak helyszini jelenlétét biztositja:

* hardver- és szoftverkarbantartd és milszaki témogatéds;

e takarités, étkeztetés és 8rzéd-védd szolgdltatasok, wvalamint hasonld,
a szervezet szamadra egyéb téamogatd szolgdltatdsokat nyajtd, kiulsd
felek (lehetnek kiszervezett, kihelyezett szolgaltatésok; vagy
szolgaltatds vésarléds stb.)

. tanuldk foglalkoztatésa és mas, eseti, rovididedjd alkalmi
munkavallaldk;

. kutatdk

. tandcsaddk (vezetdi, jogi, informatikai, mlszaki stb.).

A kiilsd féllel kotott szerzddésben meg kell jeleniteni azokat a biztonségi

elbdirédsokat, kovetelményeket, amelyek a kulsd fél hozzaférési
jogosultsadgainak engedélyezése miatt, mint betartandé szabalyok Jjelennek
meg. Ezek a szabdlyozadsok elsdsorban az IBSZ-bS1l szarmaznak, de a

részleteket az IBSZ ald tartozd részletesebb utasitésok, munkakori
leirédsok, nyilatkozatok, stb. is tartalmazhatjéik.
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A bizalmas adatkezelés betartataséanak egyik jogi eszkoze az
~Adatfeldolgozdéi szerzdédés kiegészités” megkotése a kilséd féllel; illetve
alkalmanként a munkavégzésre jelentkezd kiillsé fél munkatdrsai, partnerei és
egyéb résztvevdi szaméra egyénilegq, jogilag kotelezd mbédon egyéb
nyilatkozatok, megédllapodasok létrehozadsa, és aldiratésa.

A kiilsé fél és munkatdrsai addig nem férhetnek hozz4d az informédcidhoz és az
informadcié-feldolgozd eszkdzokhdz, amig a sziltkséges oOvintézkedéseket meg
nem valdsitottdk és ki nem alakitottdk a kelld ellendrzési mechanizmusokat,
tovadbbad a megfeleld jogi feltételek 1létre nem Jjottek (szerzddés hatélyba
lépése, titoktartdsi megédllapodésok alédirésa).

14. Fizikai és kornyezeti biztonsag

A szervezet helyiségeit és informécidit meg kell védeni a Jjogosulatlan
hozzaféréstdl, a karokozastdl, wvalamint az illetéktelen beavatkozastdl. A
kritikus fontossaglt, vagy bizalmas informécidkat, informacid-feldolgozd
eszkozbket a Dbiztonsdgos hatédrzdéndkon beliil kell elhelyezni, tovabbé
megfeleld biztonsdgi védelmi eszkozdokkel kell védeni a megdllapitott
kockazattal aradnyosan.

Célszerl az iroddkban az ,ilires asztal - tiszta képernyd” szabdly
alkalmazasaval csodkkenteni a papirokhoz, az adathordozdékhoz és az
informacidé-feldolgozd eszkdzokhoéz vald jogosulatlan hozzadférés és sériilés
kockazatét.

14.1 Fizikal biztonsdgi hatdrzodna

Az informatikai infrastruktira elemeinek és a helyiségeknek a kockézatokkal
és a téagabb értelemben vett értékiltkkel aranyos fizikai védelmet kell
biztositani. A helyiségek kockdzatardnyos védelmének biztositdsa érdekében
biztonsadgi zdbéndkat kell kialakitani, tovadbbad meg kell hatdrozni az egyes
zondkba belépésre jogosultak korét.

A szervezetnél harom biztonsagi zdéndt kell megkiilonbdztetni:
. hatdrzéna: az objektum elsé védelmi rendszere, kiillsé behatoléast
megakaddlyozd eszkdzzel védve (kerités, sorompd).

* hatdrzdna: éplileten beliili részek, melyek csak feliigyelet mellett és
a belépés ellendrzésével haszndlhatod

* hatéarzdna (irodéan belil) : a szervezet informadcidé-feldolgozd
eszkbzeinek elhelyezését biztositd zarhatd helységek.

A hatédrzdéndkra vonatkozd kovetelményrendszert az alédbbi szempontok alapjan
kell meghatarozni:

* hozzaférési kovetelmény,

* kornyezeti kovetelmény,

* Dbiztonsdgi kdvetelmény,

¢ ellendrzési kovetelmény,

. dokumentédlasi kovetelmény.

14.2 IT eszkdbz6k és a szerver kérnyezeti  biztonsdgi

kovetelményei
Az informatikai objektumok kozlizemi ellatasat (Aramelléatés, fltés,
szellézés, vizszolgédltatéds, stb.) a vonatkozdé szabdlyzatok, és hatdsagi

eléirdsok szerint kell Dbiztositani. Az fdéigazgatd feladata gondoskodni
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arrédl, hogy a koérnyezeti biztonsdg megfeleld legyén, ezért figyelembe kell
venni a kovetkezdket:

* a kiszolgdldé-gépek elektromos haldézati Aramelldtédsa elkiildonitésre
keriiljon az egyéb haldézati adramellatéstdl;

. az elektromos hdldézatra veszélyes természeti csapéasok ellen
ttlfeszliltség védelmi eszkdz keriiljon alkalmazasra;

* az rendszerszintd alkalmazéasok mikodését befolyasold
szamitdstechnikai és tévkozlési eszkdzok sziinetmentes tépegységekkel
legyenek ellatva;

* az informatikai héaldézat kébelei az egyéb elektromos (erdsdramu
h4dlézat, telefonhédldbzat, stb.) kabelektdl elkiilonitetten keriiljenek
kiépitésre (igy informatikai haldzati vezeték nem htzhatd semmilyen
més kabelt vezetd kébelcsatornédba) .

* Balesetvédelmi eléirdsok miatt informaciodt szallitd vezetékek,
hardver elemek (monitor, nyomtatd, szamitdgép, informatikai héloédzati
vezeték, stb.) lehetdleg ne keriiljenek az objektumban héaldzatba
kotott koziizemi berendezések fémvezetd képességi elemei
(telefonvezeték, radidtorhdldzat, klimaberendezés, vizvezeték haldzat
stb.) kozvetlen kdzelébe.

A szervezetnél a kiemelten fontos IT eszkdzdk elhelyezésével kapcsolatosan,
a koltségek figyelembe vételével, kockédzatardnyosan kell megfontolni az
alédbbi szempontokat:

14.2.1 Fizikal elhelyezés és védelem kialakitdsdnak lehetdségei

. Betdrés-riasztd rendszer alkalmazéasa

* A helyiség hatédroldé falai alkalmasak legyenek a fizikai betdrések
megakadalyozéaséara.

* Ne legyenek a helyiségnek utcdra nyild nyilaszdardi, vagy ha vannak,
akkor azok alkalmasak legyenek a fizikai betdrések megakaddlyozaséra.

e A szerver elhelyezését Ugy kell megvalasztani, hogy a felette
elhelyezkedd helyiségekben ne legyen vizes blokk (mosdéd, wc, konyha,
stb.). Ellenkezd esetben a foédém vizzardsdnak kialakitédsa sziikséges.

* Amennyiben talajszint alatt helyezkedik el, rendelkezzen eldntés
elleni automata védelemmel, eldntésjelzdével, amely vonuldszolgdlathoz
van bekotve.

14.2.2 Tlzvédelem kialakitdsdnak lehetdségei

* A hatéroldé falak, aljzat, mennyezet, és nyilaszardk tlzterjedés gatld
hatdsédnak kialakitésa (tlizalld festés, tlzalld uvegek, stb.).

* A tlz-, vagy flistriasztd rendszer alkalmazéasa.

e [Kézi tlzoltd-berendezések elhelyezése a bejarat kdzvetlen kdzelében
14.2.3 Aramelldtds kialakitdsdnak lehetdségei

e Az épilet villamvédelmének biztositasa
e A fliggetlen betaplédlés biztositéasa

e A szerver helyiség Dbetdpldlasdnak redundancidjanak Dbiztositésa
(generéator, kettds betdplalés)

e A fdékapcsoldék biztonsdgos helyen valdé elhelyezése (lehetéleg a
bejarat kozelében)

* Az eszk0z0k szinetmentes tédpellatédsa (kdzponti UPS, helyi UPS-ek)
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* Az aram betédplédlasédnak terhelés elosztadsa fazisonként
* Az UPS-ek betdplélasanak elosztasa fazisonként

e Erintésvédelem kialakitdsa, rendszeres feliilvizsgadlata
14.2.4 Klimatizdlds kialakitdsdanak lehetdségei

* A szerver helységben a megfeleld lizemi hdémérséklet szabdlyozasa
* A klimarendszer figgetlen legyen az épiilet egyéb klima rendszereitdl.

* A klima berendezések darabszamat, tipusat tgy kell tervezni, hogy a
kritikus helységekben elhelyezett eszkdzdk hdédisszipadcids mutatdi
mellett biztositani tudjédk a megfeleld szabalyozast.

* A klima-berendezések automatikus UJjrainditdsdt Dbiztositani kell az
esetleges aramsziinet megszlnése esetén.

* A csapadékos évszakokban megndvekedett para kartékony hatédsa ellen
paramentesité alkalmazédsa célszerd.

14.2.5 Gondoskodas az irodak és az eszk6zO6k biztonsdgarodl

Az irodahelyiségekben tarolt informatikai eszkdzdk és papir alapu
adathordozdék biztonsdga érdekében a felhasznaldknak:

. a bizalmas (kényes) adatokat tartalmazd nyomtatott adatokat,
informadcidkat zarhatd helyen kell tartaniuk.

A kulcsfontossadgu eszkozoket ugy kell elhelyezni, hogy a kiilvildg szaméara
ne legyenek hozzadférhetdk. Az épliletek ne legyenek feltlinéek és ne mutassak
céljukat, ne adjadk nyilvéanvald jelét - sem beliil, sem kiviil - annak, hogy
abban informacié-feldolgozd tevékenység folyik.

Az olyan segédberendezések és eszkozok, mint példdul a fénymésolodk,
alkalmas médon, a biztonsdgos korleteken beliil legyenek elhelyezve, hogy
ezzel 1s elkeriiljik az olyan hozzaférési igényeket, amelyek az informécid
veszélyeztetésével jarna.

Ajtok és ablakok, ha nincs a kodzelben feliigyeld személyzet, zarva legyenek.
Az ablakok kiilsé védelmérdl is gondoskodni kell, kiiléndsen a foldszinten.

A szervezet 4&ltal kezelt és menedzselt informécidé-feldolgozd eszkdzoket
fizikailag 1is «célszerd elvalasztani azoktdl, amelyekkel kiils§ felek
foglalkoznak.

A névtarakat és a Dbelsd telefonkdnyveket, amelyek Dbizalmas (kényes)
informacidkat feldolgozd eszkdzdk helyét azonositjak, tilos a nagykdzonség
szamdra elérhetdvé tenni.

Veszélyes vagy gyulékony anyagokat biztonsdgosan kell téarolni a biztonséagi
korlettdl biztos tavolséagban.

A tartalékberendezést és a tartalékolt adathordozdkat olyan Dbiztonsagos
tavolsagban kell elhelyezni, amellyel elkeriilhetd, hogy a kozponti
telephely katasztrdéfédja esetén kart szenvedjenek.

14.3 Gondoskodds a miszaki berendezések biztonsdgardl

A Dberendezéseket 1nugy kell elhelyezni és védeni, hogy csdkkentsiik a
kérnyezeti fenyegetések és veszélyek kockdzatadt, wvalamint a jogosulatlan
hozzaférés lehetdségeit, ezért a kovetkezd elvek figyelembe vételével kell
a mlszaki berendezések elhelyezését megoldani:

* A berendezéseket ugy kell elhelyezni, hogy a munkateriiletekre torténd
folosleges belépések szamét minimalizaljuk.
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* A bizalmas (kényes) adatokat tarold és feldolgozd eszkdzdket Utgy kell
elhelyezni, hogy a haszndlatuk alatt illegdlis tevékenység ne
kertilhesse el a biztonsagi feligyeletet ellatdék figyelmét.

e A killdnleges védelmet 1igényld tételeket el kell kildniteni azért,
hogy az altaldnosan igényelt védelmi szint csdkkenjen.

* Ki kell alakitani olyan szabdlyokat, amelyek az informacié-feldolgozd
eszkdzok koézvetlen kozelében folytatott étkezésre,
folyadékfogyasztadsra vagy dohadnyzédsra vonatkoznak.

* A kornyezeti feltételeket &llanddan figyelni kell azért, hogy fel
lehessen ismerni az olyan helyzeteket, amelyek az informécid-
feldolgozd eszkdzok mikodésére negativ hatdssal lehetnek.

* Ha az informatikai Dberendezésekkel folyatott munkavégzés olyan
kornyezetben torténik, amely valdjdban ipari kdrnyezetnek megfeleld
kornyezeti hatdsokat valt ki a berendezéseken (pl. por, szennyezett
levegs, vizpara stb.), ott kiilonleges védelmi mdbdszereket kell
alkalmazni, mint pl. a billentylzetet védsé fb6lidk stb.

e Védelmi intézkedéseket kell tenni vagy eldékésziteni olyan esetekre,
amelyek a kozelben esetleg bekdvetkezd katasztrdfdk hatédsainak
mérséklésére irdnyulnak, mint pl. a szomszédos épliletekben pusztitd
tliz, a tetdn keresztiil vagy a foldszint aldl betdrédé viz, vagy
valamilyen utcai robbanés.

14.4 Hardver eszkézo6k rendeltetésszerd haszndlata

A munkadllomésok rendeltetésszerid hasznalatédhoz az aldbbiakat kell
figyelembe venni:

* A munkadllomés be-, és kikapcsoladsdhoz a hardver eszkdz erre a célra

kialakitott kapcsoldjéat kell haszndlni. Lehetdéség szerint a
kikapcsoldsra az operacidés rendszer kikapcsolds funkcidjét kell
hasznalni.

* Az adatvesztés elkeriilése érdekében a munkadlloméds kikapcsoléasat
kertilni kell, amikor az lemezmlveletet végez (munkadlloméds inditésa,
fadjlhozzaférés, stb.).

* Ha a munkadllomds a mivelet végzése kozben ,lefagy” elsésorban az
Ujrainditédssal kell prébalkozni (Reset gomb, Ctr+Alt+Del tobbszori
prébalkozéasa), kikapcsoléast akkor kell kezdeményezni, ha az
Ujrainditéds sikertelen volt.

e A munkadllomés adatbeviteli egységeibe csak szabvanyos, a
szervezetnél elfogadott és jovahagyott adathordozdkat szabad
behelyezni.

14.5 Fizikal hozzadférések
14.5.1 Munkadllomdsok fizikaili hozzdférése

A felhasznaldknak tilos a munkadllomas hardver konfiguracidjat
megvaltoztatni, a hardver eszkdz belsejébe barmilyen okbdédl belenyulni.

14.5.2 Nyomtatok fizikal hozzdférése

Az irodai nyomtatdkat Ugy kell elhelyezni, hogy a kinyomtatott anyagok
illetéktelen kezekbe ne kertilhessenek, ennek érdekében:

* A megosztott nyomtatdkat 1Ggy kell elhelyezni, hogy az &llandd
feliigyelet, vagy a hozzaférés egyedisége biztositott legyen.
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* Azokat a nyomtatdkat, amelyeken ,Bizalmas” anyagok nyomtatasa
torténik, névhez kell kotni, és a munkadlloméas kozvetlen
kornyezetében kell elhelyezni.

* A nyomtatdékbdl minden, az adatvédelem, adatbiztonsdg téargykdrébe
tartozd adatot tartalmazdé iratot a nyomtatdst kezdeményezd személynek
kell eltavolitania.

e El kell kertlni a papiralapt adatokhoz wvaldé illetéktelen hozzaférés
lehet&ségét, a bizalmassagi kritérium megsértését harmadik személy
altal.

14.5.3 Felligyelet nélkiili felhaszndldi berendezés

A felhasznaldéknak gondoskodniuk kell arrdél, hogy a feligyelet nélkili
berendezések kelld védelemmel rendelkezzenek. A felhaszndldéi korletekben
telepitett berendezések, mint példadul a munkadllomasok, kiilén védelmet
igényelnek a jogosulatlan hozzaféréssel szemben, amennyiben hosszabb iddére
feliigyelet nélkiil maradnak.

Valamennyi felhaszndldéban és szerzddéses partnerben tudatositani kell a
biztonsdgi kovetelményeket és eljarasokat, amelyek a feliigyelet nélkili
berendezéseket védik, valamint sajat feleldsségeiket ezeknek a védelmeknek
a megvaldsitasaban. A felhaszndldék figyelmét fel kell hivni arra, hogy

* az aktiv ember-gép péarbeszédeket zarjédk 1le akkor, amikor a munka
befejezddott, hacsak valamilyen hozzaférést megakadalyozd
mechanizmussal nem védhetdk, példaul munkadllomds zarolasaval;

e amikor a koézponti kiszolgdld &llomésokra torténd bejelentkezés révén
létrejott ember-gép parbeszédeket befejezték, szabalyosan
jelentkezzenek ki (nem elegendé ilyenkor a PC, vagy munkadllomas
egyszerd kikapcsolésa);

* a PC-t, a termindlt vagy a munkadllomédst, ha nincsen hasznalatban, a
jogosulatlan hasznédlattal szemben védjék ugy, hogy pl. kulccsal
zarjak le vagy ezzel egyenértékli véddintézkedést tegyenek, példaul
jelszavas hozzaférést hasznadljanak.

14.5.4 A szallitds alatt 4116 adathordozdk biztonsdga

Az informdcidé sebezhetd lehet jogtalan hozzaférés, visszaélés, vagy sérilés
révén akkor, amikor fizikai szallitas alatt all, példaul amikor
adathordozdét postai, wvagy futédrszolgdlat utjan tovabbitunk. A mdkodési
helyek kozott szadllitott szamitdgépes adathordozdk megdvasdhoz a kovetkezd
6bvintézkedéseket kell megfontolni:

* Megbizhatd szallitd, vagy futdrszolgdlatot kell hasznélni.

* A csomagolds a gyartd specifikdcids eldirdsai szerinti legyen, és
elegendd ahhoz, hogy megvédje a tartalmat a szallitéds alatt
bekovetkezd barmilyen séruléstdl.

* Szlkség esetén kilon oOvintézkedéseket kell tenni ahhoz, hogy az
érzékeny informdcidét a Jjogosulatlan kozzétételtdl és mddositastdl
megbévjuk, ilyenek példaul:

o lezart szallitdeszkozok alkalmazéasa;
o P2P kézi kézbesités;

o megbontdsra érzékeny csomagoldsmdéd (amely fel tud mutatni
minden hozzaférési kisérletet);

o kivételes esetekben a kiuldemény tobb kézbesitésre bontédsa és
azok kilonbozd Gtvonalon torténd kiszallitésa;
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digitédlis aldirédsnak és titkositd kddolasnak a hasznédlata
csak a sajat hordozdén vehetd &t az anyagt;

az adathordozédn nincs semmilyen informacid, amikor azt atadjak
a partnernek;

o a visszakapott adathordozoét automatikusan vizsgédljak a
telepitett virusdetektdld programmal;

az adatokat mésolassal helyezik &t a hédldézati meghajtédra;
az adathordozdét ezt kovetden torlik.

Amennyiben elengedhetetlen, hogy az adathordozdé azonnal ne
keriljon torlésre, Ugy azt jelszavas védelemmel 1latjak el, vagy
zart helyen téaroljék.

Lehetdség szerint melldézni kell a fizikai szdllitédst és kiilonbozd
elektronikus mdédszereket kell eldnyben részesiteni (e-mail, VPN, cloud)

14.6 Berendezések karbantartdsa

A Dberendezéseket korrekt mbédon kell karbantartani azért, hogy ezzel
gondoskodjunk azok folyamatos rendelkezésre &llésédrdl és épségérdl. A
kovetkezd Ovintézkedéseket kell kialakitani:

o A Dberendezéseket a gyartd 4&ltal ajénlott szerviziddszakok és -
specifikdcidk (mlszaki leirédsok) szerint kell karbantartani.

* A Dberendezéseken a Jjavitdsokat és szerviz-tevékenységeket kizardlag
az arra feljogositott személyzet végezheti.

* Minden gyanitott és tényleges meghibédsodédsrdél, valamint wvalamennyi
megeldzd és javitd karbantartésrdl feljegyzést kell késziteni.

* Megfeleld oOvintézkedéseket kell életbe 1léptetni  akkor, amikor
berendezéseket karbantartdsra hédzon kiviilre kildenek.

* A szervezet részérdl megkotott wvagyon, feleldsség illetve egyéb
biztositdsok &ltal megszabott valamennyi  kdvetelményt ki  kell
elégiteni.

14.7 A mobil berendezések irodan kiviili haszndlata

A szervezet vezetdségének kell engedélyezni minden olyan berendezésnek a
hasznalatéat, amelyen a szervezet szamara, az irodén kivil végeznek
informacidéfeldolgozast. Az igy nyujtott biztonsadgnak egyenértékiinek kell
lennie azzal, amelyet az ugyanazon célra h&zon belil hasznélt
berendezéseknél lehet elérni, figyelembe véve azt a kockdzat ndvekedést,
amelyet a szervezet szamdra telephelyen kivil végzett munka Jjelent. Ezen
engedélyhez kotott jogokat a jogosultsédg nyilvantartasban is vezetni kell.

Informacié-feldolgozé berendezés lehet barmilyen formajd adatfeldolgozd
eszkéz pl.: személyi szamitégép, elektronikus hataridénapléd, mobiltelefon,
papir vagy barmely olyan eszkdz, amelyet irodan kiviili munkara hasznalnak,
vagy a szokasos munkahelyrél elszallitanak.

A kovetkezd o6vintézkedéseket kell kialakitani:
e A telephelyen kivilre szadllitott berendezések és adathordozdk nem
hagyhaték feliigyelet nélkil addig, amig kozterlileten vannak.

* A hordozhatd szamitdgépeket kézi poggyéaszban, és ahol lehet, utazés
kozben elrejtett médon kell szallitani.

. A hordozhatd eszkdzdket adltaldban tilos kitenni:

o Erdés fizikai behatésnak
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Sugarzd hének
Erés mégneses, vagy elektromdgneses térnek

Froccsend viznek

O O O O

Poros kornyezetnek

* A hordozhaté eszkdézhdz csak a szervezet 4&ltal Jjévéhagyott, és
biztositott periféridk hasznalhatdk, a periféridkba csak a szervezet
altal joévahagyott, és biztositott, szabvanyos adathordozdk
haszndlhatodk.

* A gyartdk berendezés-védelmi utasitdsait mindenkor be kell tartani,
példidul erds magneses mezdének nem szabad kitenni a magneses, vagy
félvezetd alapu adathordozdkat, szamitdgépeket.

e Az otthoni munkavégzéshez sziikséges 6vintézkedéseket
kockadzatfelméréssel kell megédllapitani és a helyzethez illeszkedd
6vintézkedéseket kell alkalmazni, példaul zarhatd tadrold

szekrényekben kell elhelyezni a szamitdgépet.

* Az irodan kivili Dberendezések vagyon védelme érdekében illeszkedd
vagyonbiztositéasi konstrukcidét kell alkalmazni.

Az olyan biztonséagi kockéazatok, mint példaul a k&rokozéas, az
eltulajdonités, vagy a lehallgatés, helyrdél helyre jelentdésen
kilonbdzhetnek, és ezt a helyzethez leginkdbb illeszkedd oévintézkedések
meghatdrozasakor figyelembe kell venni.

14.8 A berendezések biztonsdgos leselejtezése,
Ujrahasznositdsa

Az adathordozdkat - ha mar nincs szikség rdjuk - informatikai szempontbdl a
biztonsédgra, valamint a munkahelyi egészségre és biztonsdgra vonatkozd
eléirdsok szerint kell megsemmisiteni és leselejtezni. Az adathordozdk
gondatlan leselejtezése bizalmas (kényes) informéacidk illetéktelen, kiilsé
személyekhez vald keriilésével fenyeget. Az adathordozdék biztonséagos
leselejtezésére és megsemmisitésére hivatalos eljdrésadt kell kidolgozni
annak érdekében, hogy a kockdzatot minimalizaljuk. A kovetkezd ellenbrzési
mechanizmusokat 6vintézkedéseket kell kialakitani:

* A bizalmas (kényes) informacidét tartalmazd adathordozdkat biztonsadgos
és védett mbédon kell tarolni wvagy informatikai szempontbdél a
biztonséagra, valamint a munkahelyi egészségre és biztonsagra
vonatkozé eldéirdsok szerint kell megsemmisiteni, példaul elégetéssel
vagy iratmegsemmisitédvel, esetleg ugy, hogy adatait az eldéiréasok
szerint megsemmisitik azért, hogy a szervezeten belil masik
alkalmazésban felhaszndljak.

e A kovetkezd lista olyan tételeket sorol fel, amelyek esetében sziikség
lehet biztonsdgos megsemmisitési eljarasra:

o papiralapt dokumentumok;

hang-, video- vagy méas felvételek;

kinyomtatott anyagok, dokumentumok, jelentések;
hordozhatdé merevlemez egységek;

O O O O

optikai adattéarolodk (mindenféle formatumuak, beleértve a
gyadrtott szoftverek leszdllitott adathordozdbdit is);

program nyelveken irt program kdédok kinyomtatott forméi;
tesztelés, bevizsgdlas adatai;
rendszerdokumentéacid.
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e Altaldban egyszeritibb Ugy megszervezni a begyljtendd és biztonsdgosan
megsemmisitendé adathordozdkra az eljarast, hogy nem valogatjdk szét
a titkos, bizalmas és kényes informacidkat hordozd anyagokat, hanem
egységesen és egyformdn semmisitik meg az Osszes anyagot.

. Sok wvallalkozéds ajanl szolgdltatédst papir dokumentumok, informatikai
berendezések S adathordozdk begyljtésére és megsemmisitésére.
Gondosan kell kivalasztani azt az alkalmas szerzddd felet, aki a
kellé ellenbrzési mechanizmussal, o6vintézkedéssel, eljarasrenddel és
gyakorlattal rendelkezik.

* Az bizalmas (kényes) tételek megsemmisitésérdl, Jjegyzdkonyvet kell
felvenni, annak érdekében, hogy az ellendrizhetdéségi és nyomon
kovethetédségi naplot (leflizott Jegyzdkdnyvek) napra készen lehessen
tartani.

* Amikor az adathordozdbkat megsemmisités céljabodl 6sszegyljtik,
figyelembe kell wvenni azt 1is, hogy a felhalmozott adatkészlet egy
olyan szinergikus hatédssal Jjarhat - az egész tObb mint részeinek
O0sszege -, amelynek kovetkezménye az lehet, hogy nem mindsitett
informdcidk Osszessége magasabb titkositdsi mindsitést igényelne,
mint egyes kis mennyiségd mindésitett informacib.

Az adathordozdkat selejtezésre kell kijeldlni, ha

e az életciklusa lejart,

* a tarolt adatok nem olvashatdék el és nem &allithatdk helyre,

. tovabbi felhasznédlds aldl kivonésra keril,

. technoldgiavaltaskor, mentés, atmésoléds utén.
A berendezések valamennyi elektronikus adattédrold részegységét, pl. a
lemezegységeket, ellendrizni kell annak érdekében, hogy meggydzd8diliink

arrél, hogy a Dbizalmas (kényes) informédcidt és a vasdrolt szoftvereket
arrdl eltdvolitottdk és feliilirtdk, mieldtt leselejtezték volna.

A Dbizalmas (kényes) informacidét tartalmazd, de sériilt adattadrold-eszkdzok
kockdzatfelmérést igényelhetnek annak meghatdrozédsédra, hogy mi a Jjobb, az
adott eszkdzt megsemmisiteni, megjavitani, wvagy elektronikus szemétként
elszallittatni.

14.9 Kiilsé helyrdl érkezd adathordozok kezelése

Kiilsé helyrél érkezd adathordozdkat haszndlatba venni csak ellendédrzés utan
szabad. Az ellenbérzés sordn ki kell térni a kiild6é azonositéaséara, a

virusmentesség ellendrzésére, az adattartalom beolvashatéséagéara. Az
adathordozdékat haszndlatba venni csak az eldéirt ellendrz8 eljarasok utan
szabad.

14.10 ,Ures asztal — tiszta képernyd szabdly”

Be kell vezetni, és be kell tartatni az ,lUres asztal” szabadly elfogadasat,
mind a papiralapt anyagokra, mind a hordozhatdé adattdrold-eszkdzokre,
valamint a ,tiszta képernyd” szabalyt az informacid-feldolgozd eszkdzokre
vonatkozdéan, hogy ezdltal lecsdkkenjen a Jjogosulatlan hozzaférés, az
informédcidvesztés és informdcidkdrosodasadnak kockédzata, mind a rendes
munkaiddében, mind azon kivil.

A kovetkezd odvintézkedéseket kell megtenni:

* A papiranyagokat és a szamitdgépek nem beépitett adathordozdit
megfeleld, zarhatd szekrényben vagy méas, hasonldéan biztonsagos
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szekrényben kell téarolni, amikor éppen nincsenek hasznédlatban,
ktilondésen a munkaidén tuli iddészakokban.

. A Dbizalmas (kényes) és kritikus fontossdgu informacidét hasznédlaton
kivil el kell =zarni (idedlis esetben tliznek ellendlld Dbiztonsagi
széfben vagy szekrényben), kiildondsen akkor, amikor az iroda ires.

. Személyi szamitdgépeket, munkadllomésokat és nyomtatdkat nem szabad
sbejelentkezve” hagyni akkor, amikor feliigyelet nélkiil maradnak, és a
hasznédlaton kiviili szamitdgépekhez vald biztonsagi zarakkal,
jelszavakkal, vagy mas intézkedésekkel kell védeni az eszkodzodket.

* Az elektronikus levelezés fogadd és kiildé logikai és fizikai pontjait
védein kell.

* A bizalmas (kényes), vagy mindsitett informdcidt kinyomtatds utén
azonnal el kell tavolitani a nyomtatdérodl.

15. IT izletmenet-folytonossag és
katasztréfakezelés

Ezt a tertiletet IT iizletmenet-folytonosséag és katasztrdéfakezelési
szabalyzat kezeli.

16. Informacibécsere

16.1 Internet

A szervezet felhaszndldéi egy ponton 1lépnek ki a viladghdldéra. Az Internet
feldl érkezd tamadadsok megeldzésére szabad portokat ellendrzés nélkiul
hagyni nem szabad.

Az IT fizemeletetd rendszergazda a Jjogosultsdgi rendszerben meghatarozott
elrendeld altal, a meghatdrozott munkatdrsaknak téavoli elérést
engedélyezhet (VPN).

Az Internet feldl érkezéd, szamitdbgépes virust, férget tartalmazd
kildemények, csatolt féajlok, egyéb kart okozd, 4&artd szandékkal kiildott
levelek szlrésére korszerl és menedzselt tartalomszirédé és virusirtd
szoftvernek kell idzemelnie.

A kiilsé kommunikédcid sordn a toérvényes adatkezelésbdl szarmazd védett
adatot Jjogellenesen tovabbitani tilos!

Sem munkaiddben, sem azon kivil nem szabad az Interneten felkeresni a
munkaadllomésokrdl nem informadldédéasra szolgalo, kétes tartalmakat
szolgadltatd szervereket, zenei vagy film fajlcseréldbket.

Az internetes kommunikédcid sorédn meggondolt, felelds magatartéassal kell a
veszélyforradsokat és valds kockazatokat elkeriilni, a védett adatok
megszerzésének lehetdségét kizdrni.

16.2 E-mail

Az elektronikus levelezést a szervezetek és személyek kozotti
kapcsolatokban alkalmazzdk. Azonban az emberek kozotti  kommunikacid
hagyoményos formditédl az elektronikus levél lényegesen kiilonbdozik, példaul
sebességben, {izenet-szerkezetben, az informdlissdg mértékében, valamint a
jogtalan tevékenységekkel szembeni sériilékenységében, hiszen egy
elektronikusan nem aldirt és kriptografiailag nem védett elektronikus levél
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egy kozdnséges postai levelezb8lapnak felel meg adatbiztonsdg és adatvédelem
tekintetében.

Az elektronikus levelezés haszndlatdbdél szadrmazd Dbiztonsdgi kockazatok
csdkkentése végett ellendrzési mechanizmusokat és egyéb Ovintézkedéseket
kell kialakitani. Ezek a biztonsédgi kockdzatok a kovetkezdket foglaljak
magukban:

. az lizenetek sebezhetdségét, nevezetesen az lzenethez tdrténd jogtalan
hozzaférés, mdbdositds tekintetében vagy a tulterheléses tamadéssal
szemben;

* az olyan sebezhetdséget, amely bizonyos hibdk kovetkezményeként 4&l1l
eld, mint példdul a helytelen cimzés, a téves cimre torténd
iranyités, illetve a sebezhetdéség az informatikai szolgédltatés
4ltalénos megbizhatdsagi szintjébdl és rendelkezésre a4lléasi
paramétereibdl adédik;

* a hirkozlési, téavkozlési és informatikai héaldézat sajatossdgainak
vadltozédsdbdl szadrmazd hatasokat, amelyek a szervezeti (,ligyviteli”)
folyamatokra hatnak, példaul az adattovabbitéas megndvekedett
sebességének a hatédsa, vagy annak a hatdsa, hogy hivatalos levelet
lehet kitldeni, de nemcsak szervezet a szervezetnek, hanem példaul
személy a személynek;

* Jjogkdovetkezmények kezelését, mint példadul az olyan kovetelmények
kielégitése, hogy jogilag megalapozottan bizonyithassuk az
elektronikus levél eredetét, tovabbitdsat, a kézbesitését, és az
atvételét;

e annak kovetkezményeit, hogy a szervezet munkatdrsa elektronikus
elérhetdségének listdjadt a kiillvildg szamara kozzé tesszik;

* a tavoli felhasznadldk hozzaféréseinek nyomon kovetését és
ellendrzését akkor, amikor elektronikus leveleikért tavolrdl
bejelentkeznek a levelezd rendszeriinkbe.

A fentiek érdekében az elektronikus levelezés kialakitdsdval kapcsolatban a
kovetkez& irdnyelveket érdemes figyelembe venni:

. az elektronikus levelezéssel szembeni téamadéasok, példaul a virusok, a
levelek elfogéséara;

. az elektronikus levelekhez csatolt mellékletek védelmére;

* iranymutatédst arra, hogy mikor nem célszerl elektronikus levelezést
hasznélni;

* az alkalmazottak feleldsségét abban, hogy ne veszélyeztessék a
szervezetet, példadul azzal, hogy elektronikus ragalmazd levelet
ktildenek, amit =zaklatédsra haszndlnak, vagy Jjogosulatlan megrendelést
adjanak fel;

* az elektronikus levél bizalmasséaga, épsége és sértetlensége
védelmében kriptografiai technikdk alkalmazaséara.

16.3 A nyilvdnossdg szdmara hozzdférhetd rendszerek

Az elektronikusan koézzétett informacid sértetlenségét, épségét meg kell
6rizni Ugy, hogy megakadadlyozzuk az olyan jogtalan mbédositasokat, amely a
kozzétevd szervezet hirnevét ronthatjak.

A nyilvénosan elérheté rendszerekben elhelyezett informacidknak, mint
példadul egy WEB szerveren elhelyezetteknek, amely az Internetrél elérhetd,
meg kell felelnie a hatdlyos magyar tdrvényeknek, Jjogszabdlyoknak és a
szabdlyozésnak.
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Ha a nyilvadnosan elérheté rendszereken olyan szoftvereket, adatokat és més
informadcidét teszlink hozzadférhetdvé, amelyek épsége és sértetlensége magas
foku védelmet igényel, akkor azt erre alkalmas mechanizmussal kell védeni.

Az olyan elektronikus publikédcidés rendszert, amely - kildndsen, ha
visszacsatolast is megenged a kiilvildg oldaladrél - megengedi a kozvetlen
informéacid bejuttatésat is, finoman kidolgozott ellendrzési

mechanizmusokkal kell védeni:

* az informacidét csak a hatdlyos adatvédelmi Jogszabadlynak megfeleld
médon lehet gyldjteni és térolni;

* a Dbizalmas, kényes informacidét a begyldjtés és a tarolds soran
gondosan védeni kell;

* a hozzaférés a kozzétevéd rendszerhez nem engedheti meg azt, hogy a
hozz4 kapcsolddd, a hattérben meghtzddd kiszolgadld més héldzatokhoz
jogtalanul, a kiilvildghoz pedig engedély nélkiil hozzaférhessen.

16.4 Az informdcidcsere egyéb formdi

Az informécid k&rosodhat, ha hidnyzik a biztonsdgi tudatossdg, nincsenek
irdnyelvek, szabdlyzatok, wvagy eljardsok. Erre példa az a koOzteriileten,
mobil késziiléken folytatott beszélgetés, amelyet barki hallhat, vagy amikor
az Uzenetrodogzitd késziilék hangja barki 4&ltal hallhatdé lejétszéaskor, vagy
amikor Jjogosulatlanul férnek hozzd a tarcsazassal hivhatdé hangposta-
rendszerhez.

A szervezet folyamatos mdkodésében zavarok &allhatnak be és informacid
keriilhet nyilvanosséagra, ha a kommuniké&cidés eszkdzok meghibdsodnak,
ttlterheld&dnek, wvagy Uzemsziinet kovetkezik Dbe. Az informédcidé akkor is
nyilvénossagra kertilhet, ha ezekhez illetéktelen felhaszndldk férnek hozzéa.

Egyértelmd iradnyelveket kell meghatdrozni a munkatdrsaknak e tekintetben:

* a munkatdrsak figyelmét fel kell hivni arra, hogy legyenek
elévigyéazatosak, példaul ne tarjanak fel bizalmas, kényes
informacidét, lehetbleg keriiljék el, hogy telefondlds kozben mésok
kihallgathassdk beszélgetésiiket, ezért figyelni kell a koézvetlen
kortilotte 4116 személyekre, killdndsen mobil telefondléaskor, illetve
tudni kell, hogy vannak-e jelen mésok is a telefonvonal masik végén.

. fel kell hivni az alkalmazottak figyelmét arra, hogy tilos nyilvanos
helyen, vagy nyilt iroddkban és vékony fallal elkeritett térgyaldkban
folytatni bizalmas beszélgetéseket;

. fel kell hivni az alkalmazottak figyelmét arra, hogy bizalmas
informdcidét tartalmazdé {zeneteket nem szabad az {izenetrdgzitdre
mondani, mivel ezt Dbéarmely, Jjogosulatlan személy is lejéatszhatija,
hiszen ezek az iizenetek gyakran tavkozlési h&lézatok
szolgdltatdsaiban térolddnak (1d. mobil szolgdltatdk), vagy téves
tdrcsizds kovetkeztében nem a helyes cimzett széamara kerilnek
rogzitésre;

16.5 Informdcidcsere egyezmény

A szervezetek kozotti informécidé - akar elektronikus, akdr manudlis -
lebonyolitidsadra megdllapodast kell kotni. Egyes ilyen megédllapodéasokat
hivatalos formédban, mint egy szerzd&dést kell megkdtni.

Egy ilyen megéllapodéds biztonsdgi tartalma tilkrdzze az érintett szervezeti
(,UGgyviteli”) informécid bizalmassagénak, kényességének fokat. A biztonsagi
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feltételekrdl sz616 megdllapodésban a kovetkezéd ellendrzési mechanizmusokat
és ovintézkedéseket kell kidolgozni:

. a vezetdség feladat-, hatds- és feleldsségi korét az informécid
tovabbitds ellendérzésében, az értesitések kikiildésében, a tovabbités

kezdeményezésében és elinditéséban, valamint a fogadasaban,
nyugtéazaséaban.
* az informacidkiildd értesitésérdl szdld eljarasokat, az

informacidtovabbitasrdl, az 4&tvitel megkezdésérdl és az informacid
megérkezésérdl, nyugtdzidsadrdl;

e informécid-, vagy adatcsomagok készitésének és tovabbitasénak
minimadlis mszaki szabvéanyait;

e a futdrokat azonositd szabdlyokat;

e adat-, informédcidé elvesztése esetén viselendd anyagli és erkdlcsi
felel&sséget és kartéritési kotelezettségeket;

* a bizalmas (kényes) és a kritikus fontossdgt informédcid egyezményes
cimkézési rendszerét, amellyel gondoskodnak arrdl, hogy a cimkék
azonnal érthetdk legyenek, és hogy az informacid kelld&képpen védve
legyen;

o feladat-, hatéds- és felel&sségi koroket az informécid és a szoftver
tulajdonjog, az adatvédelem, a szoftver szerzdi és szomszédos Jjogok
védelme és hasonld terliletek tekintetében;

* az informaciod és a szoftver elektronikus rogzitésére és
visszaolvaséasara vonatkozd mlszaki szabvanyokat;

* Dbarmely olyan sajatos o6vintézkedést, amelyet olyan bizalmas (kényes)
informacié, adat, vagy szoftver tételek védelme tesz sziikségessé,
mint amilyenek a kriptografiai kulcsoké.

17. Rendszerkezelés

17.1 Altaldnos rendszertervezés

Az informatikai rendszerek, vagy az egyes rendszerelemek tervezéskor a
funkcionalitdson, a gazdasagossédgon tul a biztonsdgi szempontokat 1is
figyelembe kell wvenni. A rendszergazdénak {igyelnie kell arra, hogy
tervezéskor a biztonsadgi megoldésok is hangstlyt kapjanak.

A tervezés soradn 4ltaldban az aldbbi biztonsadgi szempontokat kell
figyelembe venni:

* A rendszer egylittmikdodése a meglévd rendszerelemekkel

* Beépitett biztonsdgi megoldéasok

* Az informatikai rendszer hozzaférési megoldéasai (jogosultsag kezelés,
titkosirds, stb.)

* Az informatikai rendszer rendelkezésre-alladst téamogatd megoldésai
(karbantarthatéséag, javithatodséag, van-e tamogatas, mentések
végrehajthatdéséaga, stb.)

e Az informatikai rendszer menedzselhetdsége (kdzpontilag
menedzselhetd, vagy helyileq)

e Az informatikai rendszer ellenérizhetésége (napldézhatdk-e a kritikus
folyamatok, tavoli elérés biztositott-e, stb.)

17.2 Kapacitdstervezés
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Nyomon kell kovetni a kapacitésigényt és el kell késziteni a jovére
vonatkozd kapacitéskovetelményekre vonatkozd elbérejelzéseket annak
érdekében, hogy megfeleld hardver kapacitéds &lljon rendelkezésre.

Ezeknek az elérejelzéseknek a szervezeti (Ggyviteli) és az a7
rendszerkdvetelményeket kell figyelembe vennitik, valamint a szervezet
informacidéfeldolgozaséanak jelenlegi és eldre jelzett tendencidit.

Kiloénos figyelmet érdemelnek a kulcsfontossagu er8forrasok, mivel
esetenként lényegesen koltségesebbek, és sokkal tobb idét igényel az U]
kapacitasok beszerzése. A rendszergazdénak nyomon kell kovetnie a
kulcsfontossagu erdforrdsok kihaszndltsdgdt, beleértve a kozponti egységek
processzorait, kozponti memdéridjukat, hattértaroldikat, nyomtatdikat és
egyéb adatkimeneti eszkbzelt, valamint tavkozlési, kommunikécids
rendszereit.

A rendszergazdanak fel kell ismernie a felhaszndldsi szokdsok valtozédsainak

tendencidit, ki11l6ndsen azokat, amelyek kapcsolddnak a szervezeti
(igyviteli) alkalmazéasokhoz, vagy a vezetdi informacidrendszerek
eszkbzeihez.

Ezen informadcidk felhaszndlédsdval fel kell dismerni a potencidlis szlk
keresztmetszeteket, amelyek fenyegetést jelenthetnek a rendszerbiztonséigra
és a végfelhaszndldéi szolgdltatésokra, és ajanlatos ennek megfeleld
kikiiszobolési tevékenység tervezése.

17.3 A rendszer atadas-dtvétele

Az Uj informécidrendszerek, a rendszerfrissitések, aktualizidléasok és az Uj
verzidk &tadéds-atvételi kovetelményeit meg kell hatdrozni, és az atadas-
atvétel elétt el kell végezni a vonatkozd rendszerbevizsgaléasokat,
teszteléseket.

A  hardver eszkdzdk Dbeszerzéséhez az aldbbi tényezdk figyelembevétele
sziikséges:

. A hardver funkcionalitésa, erd&forrésai

* A hardver varhatd rendelkezésre allédsa (megbizhatdsag)

* A hardver garancidlis tédmogatésa (garancia iddé, tartalom)

* A hardver support témogatédsa (tandcsadds, alkatrész biztosités)
A szoftver megoldésokndl az aldbbi tényezdk figyelembevétele sziikséges:

* A szoftver funkcionalitésa
* A szoftver platformfiiggésége
* Tamogatja-e a szoftver a homogenitasi torekvéseket

e A szoftver biztonsdgi megoldasai (jogosultsdg kezelés, titkosités,
stb.)

* A szoftver menedzselhetdsége

* A szoftverhez biztositott support

A vezetdknek gondoskodniuk kell arrdl, hogy az UJ rendszerek atadés-
atvételi kovetelményei és kritériumai egyértelmlen meg legyenek hatérozva,
az illetékes vezetdk részérdl joévahagyva, dokumentdlva és leellendrizve. Ki
kell alakitani ellendrzési mechanizmusokat, o6vintézkedéseket a kovetkezd
teriletekre:

* a szamitdgépek teljesitményével és a szamitdgép kapacitidsaval szemben
szabott kdévetelmények;
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. a hibdk uténi visszadllitéds és az Gjrainditési eljarésai, a
katasztrédfa utdni helyredllitasi tervek;

* a belsé szabvanyok, szabadlyzatok 4&ltal eldirt rutin {zemeltetési
eljarasok elbkészitése és bevizsgalésa;

e az 1illetékes vezetdk Jovadhagyadsa szerinti Dbiztonsdgi ellendérzési
mechanizmusok és o6vintézkedések kialakitésa;

. eredményes és hatékony manudlis eljérasok;

e annak Dbizonyitékai, hogy az Uj rendszer izembe helyezése elbtt
megvizsgaltdk azt, hogy az Uj rendszer nem gyakorol kedvezdétlen
hatédsokat a meglévd rendszerekre.

* annak bizonyitékai, hogy igenis figyelmet forditottak arra a hatésra,
amit az UJj rendszer Uzembe helyezése okoz a szervezet 4&altaldnos

biztonségéara;
* az aj rendszerek lizemeltetésének, illetéleg hasznédlaténak a
betanitésa.
Lényegesebb aj fejlesztések esetében konzultalni kell mind az

izemeltetdkkel, mind a felhaszndldkkal a fejlesztési folyamat minden
lépésérdl annak érdekében, hogy gondoskodjunk a Jjavasolt rendszer tervének
tzemi hatékonysadgadrdél. Megfeleld bevizsgadlasokat kell elvégezni annak
igazolédsara, hogy az atvételi kritériumok teljes mértékben teljesiilnek.

17.4 Szoftverek

A standard szoftverek (operadcids rendszerek, alkalmazdéi szoftverek, office
programcsomagok, rendszer-feliigyeleti programcsomagok, stb.) beszerzését,
nyilvantartdsat az IT Uzemeltetésért felelds személy végzi.

A programok jogszerl haszndlatdért a felhasznadldk feleldsséggel tartoznak.
Az IT lUzemeltetésért felelds személy, valamint a felhaszndldk a jogszabalyi
eléirdsok megszegése esetén a munkdltatdnak okozott karért a vonatkozod
torvényben leirtak szerint, harmadik személyeknek okozott karért pedig a
polgari jog &ltalénos szabdlyai szerint felelnek.

A  szoftver- és hardver-licensz megdllapoddsok eldirdsainak betartésat
rendszeresen ellendrizni kell, ezért a rendszergazdanak bizonyos
1d&kozonként ellendriznie kell a felhaszndldi gépeket. Az ellendrzés soran
taldlt, meg nem engedett szoftverek haszndlatdnak megszintetésére, az
illegalis szoftver torlésére a felhasznaldét fel kell szdlitania, illetve el
kell végezni a torlést, valamint a vonatkozd biztonsédgi intézkedéseket.

A haszndlt szoftverek licenceire (ahol ez lehetséges) nyilvantartéast kell
késziteni, amelyért a rendszergazda a felelds. A nyilvantartds tartalmazza:

* A szoftver megnevezését

* A szoftver verzidszamat

* A szoftver regisztracids koédjat

* A szoftverhez tartozd licence szerzddés szamat

* A szoftver licence héany telepitésre ad lehetdséget

17.5 A szoftvercsomagok valtoztatdsdra vonatkozd
korlatozdsok

A szoftvercsomagok médositédsi szédndékdtdl lehetdleg el kell tantoritani a
kezdeményezdket. Amennyire az csak lehetséges, és a gyakorlatban az
kivihetd, a szallitdé altal gyartott szoftvercsomagot mdédositas nélkiil kell
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haszndlni. Ahol mégis lényegesnek tartjadk egy szoftvercsomag mdédositasat, a
kovetkezd pontokat kell megfontolni:

e annak lehetdéségét, hogy a kivant valtoztatdst a szallitdétdl is meg
lehet kapni a program szabdlyos aktualizdlédsaként, frissitéseként;

. annak kockazatédt, hogy a Dbeépitett ellendrzési mechanizmusokat és
6vintézkedéseket és az integritédst fenntartd folyamatokban kart
okoznak;

. kell-e kérniink a szallitd hozzdjarulédsadt és egyetértését;

* annak kovetkezményeit, hogy a szervezet a szoftver tovabbi
karbantartédsédért - épp a végrehajtott valtozadsok eredményeként - maga
valik feleldssé.

Amennyiben a valtoztatdst 1lényegesnek tartjuk, az eredeti szoftvert meg
kell &rizni és a valtoztatéast egy egyértelmlen azonositott mésolaton kell
végrehajtani. Minden egyes valtoztatdst teljes egészében tesztelni és
dokumentadlni kell azért, hogy sziikség esetén ismét alkalmazni lehessen a
szoftver jovébeli, javitott kiadésaihoz.

18. Védelem a rosszindulatu szoftver ellen

18.1 A virusvédelmi feladatok, feleldsségek

A szervezetnél a virusvédelmet egységesen kell kezelni. A virusvédelmi
feladatok ellatédsédért egy személyben az IT iUzemeltetést végzd személy a
felelds. Feladatai:

* Részt vesz a virusvédelmi eszkozok kivalasztésdban, feligyeli azok
rendszeresitését, és telepitését.

* Részt vesz a virusvédelemmel kapcsolatos oktatdsi és tudatositési
feladatok szervezésében és lebonyolitaséban.

* Rendszeresen értékeli a virusvédelmi események emlékeztetdit, sziikség
esetén javaslatot tesz fegyelmi vizsgédlat lefolytatéséra.

* Feliigyeli a virusvédelmi eszk&zok mikodbképességét.
e Virusfertd&zés esetén:

o Informécidkat gydjt a virusfertdzés fébb jellemzdbirdl (fertdzés
médja, mértéke, stb.).

o Meghatarozza a virusmentesitéshez szikséges mentesitési
eljarasokat, megbecstli azok erdéforréds igényét, idejét.

o Feliugyeli a virusmentesités folyamatéat, szikség esetén
kapcsolatot tart fenn a virusvédelmi cégek tanadcsaddival.

Folyamatosan tadjékoztatja a szervezeti egységek vezetdit.

Feligyeli a visszadllités folyamatét. Amennyiben  minden
rendszert sikeriilt wvisszadllitani normal mikodésre, javaslatot
tesz a katasztréfa-menedzser részére virusriadd
visszavonasardl.

o Kivizsgédlja a fertdzés okait, szilkség esetén javaslatokat tesz
a virusvédelmi rendszer mbdositésaira, illetve a fegyelmi
eljdrasok végrehajtaséra.
* Folyamatosan té&jékozdédik az ujabb virusfenyegetettségekrdl, és
virusvédelmi eszkozokrdl.

* Rendszeresen felilvizsgadlja a virusvédelmi eszkodzok Dbedllitasait,
sziikség esetén javaslatokat tesz azok mdéddositésara.
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* Végrehajtja a virusvédelmi eszkdzdk telepitését, végrehajtja a
joévahagyott bedllitésokat.

e Tajékoztatast vagy oktatast tart a felhasznadldknak a virusvédelemrdl.

. Tervezi és nyomon koveti a virusvédelmi eszkdzok optimalis
életciklusat, sziikség esetén javaslatokat tesz az eszkozok
fejlesztésére

* Megoldja a virusvédelemben eléforduld varatlan vagy tisztazatlan
technikai problémékat.

18.2 Altaldnos eldiras

Elévigyadzatossagi intézkedésekre wvan sziikség ahhoz, hogy rosszindulatt
szoftver betelepiilését megeldzziik és észleljik. A szoftver és az
informacibé-feldolgozd eszkdzok igencsak sériilékenyek az olyan rosszindulatu
szoftverek Dbetelepltilésével szemben, mint a szamitdgépvirusok, a héldzati
férgek, a trdjai falovak és a logikai bombéak.

A felhaszndldknak tilos a munkadllomédsukon, hordozhatdé szamitdgépiikdn
alkalmazott virusvédelmi szoftver aktiv védelmének kikapcsolds, vagy a
védelmi bedllitédsédnak megvaltoztatésa.

A szervezetnél a védendd informacidé-feldolgozd eszkdzdk hatékony védelmének
érdekében valdsidejd védelmet kell kialakitani.

A szervereken és munkadllomédsokon a valdsidejd védelemnek folyamatosan
bekapcsolva kell lennie, hogy biztositsa a felhaszndldéi munka sordn igénybe
vett &llomanyok (adatok, programok) haszndlat eldétti virusellendrzését.

Biztositani kell, hogy a munkadllomésokon a valdsidejl védelmet a
felhaszndldk ne tudjék kikapcsolni. Amennyiben a valdsidejd védelem a
detektdlt virus eltédvolitdsara nem  képes, a virusvédelmi  rendszer
automatikus értesitést kiild a felhaszndld szémara, és a fertdzés gyanus
dllomanyt a rendszer automatikusan karanténba helyezi.

A  felhasznaldknak tudatdban kell 1lenniiik, hogy a Jjogosulatlan és a
rosszindulatd szoftverek milyen veszélyesek, a vezetdknek, ahol csak lehet,
kiilénleges o6vintézkedéseket és ellendrzési mechanizmusokat kell bevezetniik
azért, hogy észleljék azokat a szoftvereket és megakaddlyozzak
betelepiilésiiket.

Kiildndsen az a lényeges, hogy a személyi szamitdgépek esetében
6vintézkedéseket tegylnk a szamitdgépvirusok észlelésére és
betelepiilésiiknek megeldzésére.

A kovetkezé ellendrzési mechanizmusokat, oévintézkedéseket kell megfontolni:

* egy hivatalos szabéadlyzat 1létrehozasat, amely megkdveteli a szoftver
licencekben rogzitett szabalyoknak torténd megfelelést és megtiltja a

jogtalan szoftver hasznélatot; (Munkavallaléi Nyilatkozat és
Informatikai és Informacidbiztonsagi  Szabalyzat Felhasznaldknak
dokumentum)

* egy olyan o6vintézkedés 1létrehozasat, amely véd az olyan kockazatok
ellen, amelyek adatdlloményoknak és szoftvereknek kiilsé haldzatokbdl
torténd letdltésével, vagy barmely més adathordozd segitségével
torténd megszerzésével kapcsolatosak, és amely szabalyzat azt 1is
meghatdrozza, hogy milyen védelmi intézkedéseket kell hozni;

* a virusokat észleld (detektdld) és hatédsait kijavitd szoftver
telepitését és szabadlyos 1d&kozonkénti  frissitését, valamint a
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szédmitdgépek és az adathordozdédk rendszeres atvizsgdléasat, akéar
elévigyazatossagi ovintézkedésként, akdr rutin feladatként;

a bizonytalan eredetli, vagy nem engedélyezett forrdsbdél szarmazd
elektronikus adathordozén kapott, vagy a nem megbizhatdé héaldzaton
keresztiil  kapott &4llomanyok haszndlat eldétti virusfertdzottség
ellenbrzését;

minden elektronikusan kapott levélmelléklet és adatadllomany-
letdltések rosszindulatu szoftverrel vald fertdzottségének haszndlat
eldétti ellendrzését. Ez az ellendrzés kiilonbdzé helyeken torténhet,
példaul az elektronikus levelezd&rendszer szerverén, asztali
szamitdgépeken, vagy akkor, amikor a szervezet hdldzatdba belépnek;

a rendszerek virusvédelmével foglalkozd, ezek haszndlatdt betanitd, a
virustédmadasrél Jelentést készitd és azokbdl helyredllitast végzd
szervezeti eljarésokat, folyamatokat, feladat-, hatéds és feleldsségi
koroket meg kell hatédrozni;

helyes IT Akcidtervet, amelyek a virustdmadds utdni helyredllitésra
vonatkoznak, beleértve valamennyi sziikséges adatmentési,
szoftverrendszer mentési és visszadllitasi eljarésokat;

azokat az eljéaréasokat, amelyek a rosszindulatu szoftverrel
kapcsolatos informacidk helyességét hivatottak igazolni és
gondoskodnak arrdél, hogy a virusfigyelmeztetd kiadvanyok pontosak és
informacidéban gazdagok legyenek. A rendszergazdénak kell gondoskodnia
arrdl, hogy a megtévesztés és a valddi virus kozotti
megktilonboztetésre megbizhatd forrasokbdl szarmazd anyagokat
hasznaljanak fel, tekintélyes szaklapokat, megbizhatdé Internet
helyekrél, vagy virusvédd szoftverek szdllitditdl.

A virusfertdédzés veszélyének csokkentése érdekében ki kell hasznélni
azokat a rendelkezésre &ll16 technikai eszkozoket, amelyek nem
virusvédelmi feladatokat 1latnak el, de egyes funkcidéik alkalmas a
virusok elleni védekezésre, mint példaul:

o a hadldzati aktiv eszkdzok (nem haszndlt portok letiltésa);

o tartalomszlrd eszkdzok (virusok Jellemzd8 karakter sorozatainak

kiszlrése) ;
o Dbetorés detektald (IDS) eszkdzok.

18.2.1 Virusvédelmi események

A fertdézés nagysédgatdl fiiggben az aldbbi teriileteket kiilonbodztetjiik meg:

elszigetelt: ha az irodén belil, 24 O6rédn beliil legfeljebb 2 fertdzés
fordul eld, és egy védendd eszkdzdn sem ismétlddott a fertdzés,

ismétlédé: ha egy bizonyos eszkdz egy nap tdbbszor, vagy tobb egymés
utdni napon megfertdézdédik;

sorozatos: ha az irodén belil, 24 6rédn belul 8-10 fertdzés todrtént;

tomeges: fentieknél nagyobb 24 6ran beliili fertdzésszéam.

Fert6zés az 1is, amit nem a virusvédelmi eszkozok jeleznek, hanem ami a
felhasznédldk és rendszergazdak jelzései alapjan valdszinlsithetd.

18.2.2 Események szintjei

1. szintd (,C” tipusu kategdéria) virusvédelmi eseménynek mindéstil, ha a
viruskeresé elszigetelt fertdzést észlelt, és az eldirt virusmentesitést
elvégezte.
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2. szintd (,B” tipusu kategdéria) virusvédelmi eseménynek mindésiilnek a
kdvetkezdbk:

. A  virusvédelem elszigetelt fertbzést észlel, de nem tudja a
virusmentesitést elvégezni.

* A virusvédelem sorozatos vagy 1smétldédd virust észlelt, és a
virusmentesitést elvégezte.

* A virusvédelmi menedzsment munkadlloméds azt észleli, hogy valamelyik
kiemelt eszkdzdn nem fut a virusvédelem.

e Az adatvédelmi munkaallomés azt észleli, hogy valamelyik
munkadllomadson 3 napja nem fut a virusvédelem.

* A virusvédelmi eszkdz jelzi, hogy egy szamitdgépen 7 napnal régebbi a
szignatura.

. Kivételt képez az az eset, amikor a menedzsment felliilet a sajat
adatbédzisa alapjan azért mutat régi szignattGrdkat, mert az adott
szadmitdgép toObb napja nincs bekapcsolva vagy mdr nem a haldzat része.

e A kozponti virusvédelmi eszkozok valamelyikének 1 napndl hosszabb
izemképtelensége.

e TItt fel nem sorolt egyéb esetek, amikor a virusvédelmi rendszerbe
barmi okbdél illetékteleniil beavatkoznak.

3. szintd (,A” tipusu kategéria) virusvédelmi eseménynek (IT akcidterv)
mindsil:
* Tomeges virusfertdzés.

e Sikertelen virusmentesités sorozatos, vagy ismétldédé fertdzés esetén.
18.3 Virusfertdzések kockdzatanak csbkkentési lehetdségei
18.3.1 Korldtozdsok operdcids rendszer szinten

A virusvédelmi kockdzatok csokkentése érdekében lehetdség szerint az
operédcids rendszerek szintjén korlatozadsokat kell bevezetni. A korlatozasok
terjedjenek ki az aldbbiakra:

* A munkadllomésokon és szervereken meg kell akaddlyozni a nem hasznalt
tadvdiagnosztikai portok, téavoli hozzadférést biztositd szolgdltatéasok
elérését.

* A munkadllomdsokon és szervereken meg kell akaddlyozni a nem hasznalt
szervizek, beépitett alkalmazédsok hozzaférését.

e A korlatozasokat a telepitd image-ben, illetve a csoportos és helyi
hdzirendben is alkalmazni kell.

18.3.2 Szoftverek biztonsdgi frissitése

A virusfertdzések kockdzatainak csokkentése érdekében a szervezetnél meg
kell oldani az alkalmazott szoftverek folyamatos biztonsadgi frissitését. A
frissitéseket gy kell {temezni, hogy egy sériilékenység nyilvanossagra
hozatala és a biztonsadgi frissitése kozott a legkevesebb idd teljen el.

Fejlesztések alkalmaval kotott szerzbdésekben meg kell fontolni a
fejlesztésre keriilé szoftver biztonsdgi frissitéseirdl sz6ld utdgondozési
feladatokat.

19. Tdzfalak
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A nyilvédnos haldzatokhoz torténd kapcsolddads vonatkozadsdban megfeleld
tlizfalakat kell kialakitani a szolgadltatéds megtagadésa, i1illetve a belséd
eréforrdsokhoz torténd Jjogtalan hozzaférések megakadadlyozasa érdekében.
Minden alkalmazéssal, illetve infrastrukturédval kapcsolatos tevékenységhez
kotédS informéciddramlast ellendrzés alatt kell tartani mindkét iréanyban,
és meg kell védeni a tulterheléses téamadéssal szemben.

A tlizfalaknak aktiv védelmet kell nytjtaniuk, megakadalyozva az
illetéktelen hozzaférést a tlzfal adltal védett adatokhoz, adatbadzisokhoz.

Tlizfallal kell védeni a koézponti rendszereket, és el kell valasztani
egymastdél a produktiv, a teszteldi és a fejlesztdi kdrnyezetet annak
érdekében, hogy egyrészt az adatokhoz csak dedikalt, ellendrzdtt utakon
juthassanak el a felhaszndldék, masrészt kizadrdlag az arra jogosult
felhaszndldék férhessenek a szamukra engedélyezett adatdlloméanyokhoz.

A kOzponti rendszerek tdzfalai 4&ltal biztositott védelem tervezése, a
tlizfalak karbantartdsa a rendszergazda feladata.

20. Tavmunka

A tavmunka sordn tavkozlési technoldgidkat alkalmazunk arra, hogy a
munkatdrsak a szervezet 4allandd telep-helyétdl téavol végzett munkdjat
lehetdévé tegylk. A tavmunka munkahelyének megfeleld védelmét a szdban forgd
helyszinen kell 1létrehozni azért, hogy a Dberendezés ¢és az informacid
ellopésa, az informacidé felfedése és nyilvadnossagra hozatala, a szervezet
belsé rendszereihez az illetéktelen hozzaférés vagy az informatikai
szolgaltatasokkal vald visszaélés ellen megvédjiik.

Fontos, hogy a téavmunkdra a vezetdség adja meg az engedélyt és végezze
annak ellendrzését, ugyanakkor az effajta munkavégzéshez alkalmas
intézkedéseket kell kialakitani.

A szervezeteknek a tavmunka-végzési tevékenységek ellendrzéséhez ki kell
fejleszteniiik a szabalyozéast, az eljaréasokat és a szabvanyokat. A
szervezeteknek c¢csak akkor szabad a tavmunka- végzési tevékenységekre
felhatalmazast megadniuk, ha meg vannak elégedve azzal, ahogyan a
biztonsdgi &évintézkedéseket és ellendrzési mechanizmusokat kialakitotték,
és hogy ezek megfelelnek a szervezet Dbiztonsadgi szabadlyozédsédnak. A
kovetkezdket kell kialakitani:

* a tavmunka-végzési telephely meglévd fizikai biztonsdgat, figyelembe
véve mind az éplilet, mind a kdrnyezet fizikai biztonséagéat;

* a tervezett tadvmunka-végzési kdrnyezetet;

* a haldézat, a tavkodzlés biztonsdgi kovetelményeit, figyelembe véve azt
az 1igényt, hogy a szervezet Dbelsé rendszereihez téavolrdl fognak
hozzaférni, a téavolrdl elért és a héaldzati vonalakon tovabbitott
informadcidé bizalmassdginak, titkossdganak fokatdl fiuggden, valamint a
szervezet belsé informatikai rendszerei bizalmasséaganak,
titkossagédnak fokatdl fliggden;

* az informacidhoz és erdéforrasokhoz torténd Dbarmely illetéktelen
hozz&férés fenyegetését, amelyet més személyek okozhatnak, akik
ugyancsak haszndljadk a ,tédvmunka telephely” helyiségeit, példaul a
csaldd vagy a baratok.

21. Home Office szabalyzat
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Az otthoni munkavégzés alapvetden kizadrdlag a munkavégzés helyszinében
kiilonbozik az irodai munkavégzéstdl. Ennek értelmében ugyanolyan
elvarasok és kotelezettségek tekintenddk érvényesnek az elvégzett munka
mennyisége, mindsége, hatékonysdga és adminisztralédsa szempontjabdl,
mint az irodai munkavégzés esetében.

A szabdlyzat hatdlya a Munkdltatédndl munkaviszonyban &l1l6 HOME OFFICE
munkavégzés igénylésének lehet&ségével foglalkoztatott valamennyi
munkavallaldéra kiterjed, valamint a HOME OFFICE igénylésének lehetdségével
foglalkoztatott munkavallaldédk munkdltatdéi jogkoérgyakorldira és/vagy
munkaidé beosztidssal megbizott mésodlagos munkdltatdi jogkdrgyakorldkra
is kiterjed.

21.1 Jogi keretrendszer

A HOME OFFICE a munkadltatd telephelyétdl elkiiloniilt helyen, egyedi
engedély alapjan, kiilon Jjoévéhagyassal, alkalmi Jjelleggel folytatott
olyan tevékenység, amelyet informdcidtechnoldgiai vagy szamitdstechnikai
eszkozzel végeznek és eredményét elektronikusan  tovabbitjak. Az
engedélyezett otthoni, HOME OFFICE munkavégzésre, 1lletve tavmunkara
specidlis munkavédelmi szabadlyok vonatkoznak (1993. évi XCIII. tv. a
Munkavédelemrél), igy csak a munkdltatd &ltal munkavédelmi szempontbodl
elbzetesen megfeleldének mindsitett munkahelyen folytathatb.

A Munkaltatd &ltal eldre engedélyezett HOME OFFICE munkavégzés megkezdése
elétt a munkavédllaldénak meg kell adnia a HOME OFFICE munkavégzés pontos
helyszinét, amelyet a Munkdltatd eldbzetesen és késébb szurdprdba
mbédszerével, elbzetes bejelentést kovetden ellendrizhet.

HOME OFFICE-ban értelemszerlien csak olyan feladatok végezhetdék el, melyek
jellegliiknél fogva erre alkalmasak.

Hivatkozasok

e 2012. évi 1. tv. a Munka Torvénykonyvérdl

e 1993. évi XCIII. tv. a Munkavédelemrdl

e 50/1999 . (X1.3.) EUM rendelet a képernyd
eldétti munkavégzés minimalis egészségligyi és Dbiztonséagi
kovetelményeirdl

21.2 Munkakérnyezet kételezd jellemzdi

A HOME OFFICE keretében torténd munkavégzés helyérdl és berendezésrdl (ide
nem értve a munkadltatd altal biztositott notebookot wvagy laptopot és
mobiltelefont), a munkavégzés feltételeinek biztositdsardl (zavartalan
munkakdrnyezet a teljes munkaiddé - alapesetben 8 o6ra - alatt) a
munkavallalénak kell gondoskodnia, véallalva az ezzel kapcsolatos minden
koltséget.

HOoME OFFICE munkavégzés esetén nem az egész lakds/héz mindsil
munkahelynek, hanem a szoros értelemben vett azon helyiség vagy
helyszin, ahol a munkavallald munkidt végez.
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21.3 Home office munkavégzés céljara szolgalé helyiség,
helyiségrész kovetelményei

HoME OFFICE munkahely olyan lakéingatlanban alakithatdé ki, mely alkalmas a
feladatok elldtésara a munkahellyel kapcsolatos &dltaldban vett elvaréasok
tekintetében. A lakdéingatlanban biztositottnak kell lenni a munkavédelmi
torvényben meghatarozott egészséges és biztonsagos munkavégzés
feltételeinek. A munkahely kialakitdsat megelézd&en és annak fenntartésa
alatt a munkdltatdé és megbizottai a munkavallaldéval vald elbzetes (1
munkanap) idépont egyeztetést kovetden jogosultak ellendrizni a
feltételek meglétét.

HOME OFFICE munkahelyet 1s magédban foglald helyiséget/helyiség részt a
munkavallald biztositja, figyelemmel arra, hogy a munkahely csak huzamos
emberi tartdzkodadsra szolgadld helyiségben alakithatdé ki. Nem hozhatd
létre HOME OFFICE munkahely pince szinten, garazsban.

Huzamos tartdézkodadsra szolgdld helyiség minimdlis méretei:

e Dbelmagassag: 2,5 m
e alaptertlet: minimum 6 m2

e légtérfogat: minimum 15 m3
Egyéb kovetelmények:

e A HOME OFFICE munkahelynek fényvédelemmel (fliggdony, reddény stb.)
ellatott ablakkal kell rendelkeznie.

e A HOME  OFFICE munkahelyet agy kell megtervezni, hogy a
munkavallaldnak elegendd tere legyen a testhelyzete
védltoztatdsdhoz és a mozgdshoz. A munkahely megkézelitéséhez 80 cm
széles hely szikséges a biztonsadgos kozlekedés érdekében.

e Hideg évszakban 20-22 °C léghdmérsékletet kell biztositani.

e Korléatlan ivéviz hozzaférést sziltkséges biztositani.
Minimédlisan sziikséges eszkozOk és berendezések:

e Munkavégzésre alkalmas munkaasztal
e FErgonomikus kialakitdst munkaszék
e Szadmitédstechnikai eszkdzok

21.4 Informatikai kévetelmények és eszkbézhasznalat

A legfontosabb lényegi vondsa a HOME OFFICE-ban végezhetd feladatoknak,
hogy infokommunikédcids eszkdzdk segitségével szamitdstechnikai eszkdzon
végezhetdk és tovabbithatdk a munkdltatd és/vagy ugyfél részére.

A Munkaltatd 4&ltal Dbiztositott eszkozoket kizadrdlag a Home Office
keretében foglalkoztatott munkavallald haszné&lhatja, kizardlag
munkavégzés céljabol.
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A  Munkaltatd  akér kozvetleniil, akadr téavoli eléréssel jogosult
betekinteni a munkavadllaldé &dltal haszndlt szamitdstechnikai eszkdzdkbe.

A HOME OFFICE munkavégzés soran a munkavallaldnak biztositani kell a munka
eredményének tovabbitdsdhoz szikséges stabil széles savu internet
kapcsolatot, valamint a vallalati internetes (pl. Skype) megbeszéléseken
a tobbi résztvevd szamdra 1is a megfeleld hangmindséget és a zavard
kornyezeti zajok kizarasat (pl. porszivd hangja, gyereksirés,
kutyaugatéds és egyéb zdrejek).

21.5 Munkaiddé beosztasa

A HOME OFFICE-ban munkdt végz&é munkavallald munkaidejét a Munkdltatd
osztja be, tehdt az is az irodai ill. telephelyi munkavégzésre vonatkozod
munkaidébeosztdsi szabalyok ald tartozik, és a Munkdltatd ezeknek az
idétartamoknak a betartédséat is ellendrizheti és nyilvantarthatja.

21.6 Home office munkavégzésre vonatkozé eldzetes altalanos
engedélyezés
e Munkavédllald feladatai munkakdre jellege alapjdn részben HOME OFFICE
keretében is ellathatodak.

e Munkavallald biztositja a HOME OFFICE munkavégzéshez
megfeleld munkakornyezetet.

21.7 Eljarasrend
e A HOME OFFICE-ban dolgozdé munkavallaldknak a munkaidéd megkezdésekor
munkavégzésrealkalmas dllapotban kell lenniiik. (P1.:
elérhetdének kell lenniiik, telefonhivésra tudni kell reagédlniuk, az
eldirt vagy szokvanyos hatdridén, de legaldbb 15 percen beliil.)

e A HOME OFFICE-ban dolgozd munkavallaldkkal kozvetlen felettestk napi
szinten egyeztet (eldre meghatdrozott idében és formdban) az
elvégzendd feladatokrol, a folyamatban 1évé vagy Ujonnan
beérkezett igényekrdl, hibajegyekrdl.

e A HOME OFFICE-ban dolgozd munkavallaldknak felettesiik hatdrozza meg

a feladatok elosztéasat, prioritédsat, az érintett kollégaval
egyeztetve a feladatok erdéforras- és iddéigényét.

e A HOME OFFICE-ban dolgozd munkavallald szikség esetén eszkaldlja az
esetet, felettesétdl tovabbi eréforrésokat, illetve ktilsé
tdmogatast igényel.

e A HOME OFFICE-ban dolgozd munkavallald munkaszerz&désében
meghatidrozott munkarend szerint dolgozik felettesével egyeztetett,
részére kiadott feladatok megoldéaséan.

e A HOME OFFICE-ban dolgozdé munkavallald, amennyiben szlikséges,
elbzbleg egyeztetett idépontban és formdban egyeztet Ugyfelekkel.

e A HOME OFFICE-ban dolgozdé munkavallald a munkanap végén eldre egyeztetett
idében és formdban &ttekinti és értékeli felettesével a napkdzben
végrehajtott feladatok statuszat.

22. Kriptografia
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Meg kell védeni az informécidé titkossdgat, Dbizalmassadgat, hitelességét,
épségét és sértetlenségét. Kriptografiail rendszereket és technikédkat kell
alkalmazni mindazon informacidé védelmére, amelyeket biztonsdgi szempontbdl
kockdzatosnak tekintiink, és amelyet més ellendrzési mechanizmusok és
6vintézkedések nem latnak el kelld védelemmel.

A szervezetnek ki kell dolgoznia az iranyelveit arrdél, hogy informécidja
megvédése érdekében hogyan fogja haszndlni a kriptografiai eljarésokat,
ellenérzési mechanizmusokat. Erre a szabdlyozasra azért 1is sziikség wvan,
hogy maximdlisan ki lehessen hasznéalni a kriptografiai mbédszerek
alkalmazéasédnak eldényeit, hogy a lehetd legkisebbre lehessen lecsdkkenteni
alkalmazasuk kockéazatait, ugyanakkor elkeriilhetd 1legyen a helytelen és
pontatlan haszndlat. Bevezetése esetén kovetkezdket kell figyelembe venni:

* a szervezet vezetésének &llaspontjat abban a tekintetben, hogy az
egész szervezetben kriptografiai ellendrzési mechanizmusokat és
6vintézkedéseket hasznédljanak, beleértve azokat az 4dltalénos
irdnyelveket és szabalyokat, amelyek a szervezet informdcidinak
védelmére vonatkoznak;

* a kriptografiai kulcskezelés megkozelitését, beleértve mindazokat a
mbédszereket, amelyekkel a titkositott informédcidt vissza lehet
nyerni, ha a kulcs elveszett, nyilvanossagra keriilt vagy megsériilt;

. szerepeket és felelbsségeket, példaul, hogy ki a felelds a
szabalyozéds és az irédnyelvek megvaldsitasdért, a kulcskezelésért;

* azt, hogy mely szabvanyokat alkalmazzunk ahhoz, hogy az egész
szervezetben eredményes legyen a megvaldsitéds (marmint, hogy melyik
szervezeti folyamatban melyik megoldast alkalmazzuk) .

23. Digitalis alairas

A digitédlis aldirds egy olyan informatikai eszkdz, amivel védhetdk az
elektronikus okmanyok, okiratok, dokumentumok hitelessége, épsége és
sértetlensége. Az elektronikus kereskedelemben példaul arra is
haszné&lhatbak, hogy szlikség esetén ellendérizzitk az aldird személy
személyazonossédgat, és az ellenérizhetd, hogy vajon a mér aldirt okmany
tartalmadn valtoztattak-e.

A digitalis aladirasok barmilyen elektronikus dokumentumformara
alkalmazhatdk, hiszen ezeket mind elektronikusan fogjédk feldolgozni, 1igy
példadul alkalmazhatjuk a kovetkezd tranzakcidk alédirédsdra: elektronikus
fizetésre, pénz atutalédséra, szerzddésekre és megdllapodésokra.

A digitalis aldirédsok olyan kriptografiai technikdkkal wvaldsithatdk meg,
amelyek egyértelmiien o&sszetartozd kulcsparokra tamaszkodnak, ahol az egyik
kulccsal késziil az alairds (a magéankulccsal), mig egy masik kulccsal
ellenérzik az aldirads helyességét, hitelességét (a nyilvanos kulccsal).

Kiildnds gondot kell forditani a magéankulcs titokban tartédsédra. Azért kell
ezt a kulcsot titokban tartani, mert barki, aki hozzafér ehhez a kulcshoz,
ugy tud vele dokumentumot, okmanyt aldirni, példaul fizetést, szerzddést,
hogy a tulajdonképpen kulcs igazi tulajdonosédnak az aldirdsat hamisitja ra.
Tovadbba fontos a nyilvéanos kulcs sértetlenségét, épségét is megdvni.

A  szervezetnek elemeznie kell és ddntenie kell, hogy milyen aldird
algoritmust és milyen hosszi kulcsot alkalmazzon. A digitéalis alédiréshoz
alkalmazott kriptografiai kulcsoknak kildonbdézniiitk kell a titkosirasra
alkalmazott kulcsoktdl.

IBSZ - Adatvédelmi és Informaciobiztonsagi Szabalyzat_20240402.docx Oldal: 47/48



IUN V-, 6koLoaiAl
REN

- O o
Sc>¢ KUTATOKOZPONT ek i

A digitélis aldiréasok alkalmazédsakor figyelembe kell venni minden hatédlyos
jogszabalyt, amely azokat a feltételeket irja eld, amelyek mellett a
digitalis aldirds jogilag hatédlyos kotelezettséget hoz létre. Sziikség lehet
arra 1s, hogy a digitadlis aldirds Jjogi koévetkezményeinek meghatdrozéaséra
két fél kozott eldird szerzddést vagy egyéb megadllapodast kdssiink ahhoz,
hogy a digitdlis aldirdsok haszndlatadt téamogassuk, mert esetleg a jogi
keretek e téren jogilag nem pontosan szabdlyozottak.

24. Az IBSZ-hez kapcsolédd szabalyzatok

e TInformatikai és Informdcidbiztonsagi Szabalyzat és Ir4dnyelvek
Felhasznédldbéknak

e Jogosultéagi és hozzaférési szabilyzat
e IT {izletmenet-folytonossdg és katasztrbdfakezelési szabilyzat
e TInformdcidbiztonsdgi Incidenskezelési Szabalyzat

24.1 A szabalyzatok altal meghivatkozott dokumentumok

e Munkavadllaldi Nyilatkozat
e IT-Akcidtervek

24.2 A szabalyzatok altal meghivatkozott nyilvanartasok

e Kockédzati matrix

e Adatvagyon leltéar

e HW és SW leltéar

e Jogosultsag nyilvantartd

24.3 A szabalyzatok altal meghivatkozott formanyomtatvanyok

e TIBIR oktatasi jegyzdékdnyv

e Fontos informacidk és elérhetdségek

e TIBIR Incidens jegyzd&kdnyv

e Adathordozd megsemmisitési jegyzdkdnyv
e Eszkdz Atadas-atvételi jegyzdkony
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